Zatgcznik nr 3

pieczec firmy (nazwa, adres) miejscowosc, data

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest dostawa, instalacja oraz uruchomienie elektronicznego
depozytora kluczy w budynku Izby Administracji Skarbowej w Szczecinie przy
ul. Roosevelta 1,2.

SPECYFIKACJA ELEKTRONICZNEGO DEPOZYTORA KLUCZY:

1. zdalny dostep do urzadzen przy pomocy klawiatur (szyfratoréw), lub w przypadku
zastosowania systeméw rozbudowanych za pomocg dedykowanych do systemu
programéw komputerowych na stacjach roboczych przeznaczonych do zarzgdzania
systemem,

2. mozliwos¢ testowania sprawnosci urzgdzen, zasilacza i akumulatora,

3. samoczynne przetgczanie zasilania ze 7Zrédfa podstawowego na rezerwowe
i odwrotnie bez zakitdcenia pracy systemu oraz sygnalizacja z lokalnego centrum
nadzoru awarii zasilania podstawowego i powrdt do niego,

4. obudowa wykonana w sposdb estetyczny z lekkiego i trwatego rodzaju metalu,

5. depozytor wyposazony w min. 190 kluczy i 12 skrytek,

e wymiary wewnetrzne jednej skrytki depozytora powinny wynosi¢ minimum: szer.
350mm x wys. 85mm x gt. 250mm.

6. depozytor ma mozliwos¢ rozbudowy do min. 256 kluczy w ramach tej samej
obudowy,
7. Obudowa wyposazona:

a) w automatycznie otwierane (uchylne) i blokowane po zamknieciu drzwi gtéwne

z szybg min. P2A, na szybie grawerowane i podswietlane logo Zamawiajgcego:

e skrzydto drzwi depozytora nie moze przekroczy¢ 800 mm,

lub

b) w przednig rolete automatycznie otwierang/zamykana:

e roleta musi posiada¢ czujnik kontroli ruchu, ktéory w momencie natrafienia na
przeszkode podczas zamykania (np. reka uzytkownika) lub celowg prébe
zablokowania, automatycznie jg podniesie potwierdzajac sygnatem dzwiekowym
fakt zablokowania, a po trzeciej nieudanej prébie zamkniecia wywofac staty alarm,

e roleta musi posiadaé w petni definiowalne okna czasowe, ktére umozliwig
administratorowi systemu petne otwarcie oraz zamkniecie rolety w dowolnym
przedziale czasowym,

e bez wzgledu na wielkos¢ szafy depozytora czas petnego otwarcia oraz zamkniecia
rolety nie moze przekraczac 4s,

e roleta musi by¢ wykonana z elastycznego tworzywa odpornego na pekniecia, roleta
nie moze by¢ wykonana z zadnego rodzaju tkaniny, ptétna itp.,

e roleta musi pracowac¢ w trybie pracy awaryjnego zasilania (z akumulatoréw),
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e roleta musi posiadac funkcje awaryjnego recznego podnoszenia rolety,

8. sygnalizuje wykryte uszkodzenia w czasie nie dtuzszym niz 20 sekund,

9. zasilanie z wydzielonych obwoddéw sieci energetycznej (z najblizszej rozdzielni
elektrycznej) z wtasnym zabezpieczeniem minimum nadpragdowym,

10. rejestracja wszystkich zdarzen o pojemnosci umozliwiajacej ich rejestracje,
z co najmniej ostatnich trzech miesiecy,

11. zabezpieczenia przeciwsabotazowe, przeciwprzepieciowe oraz odpornos¢ na urazy i
wstrzgsy mechaniczne o matej czestotliwosci,

12. bezstykowa (zblizeniowa) identyfikacja uchwytu klucza w otworze, identyfikacja
wskazuje prawidtowosé wiozonego uchwytu klucza oraz witasciwe miejsce jego
lokalizacji,

13. utrzymanie nadawania sygnatu alarmowego tylko przez czas niezbedny do
powiadomienia stuzb odpowiedzialnych za ochrone obiektéw,

14. mozliwos¢ modutowej rozbudowy systemu o dotozenie dodatkowych réznego rodzaju
wymiennych modutéw skrytek oraz paneli z kluczami tzn. zaréwno paneli na klucze
standardowe, zawieszone na bezstykowych uchwytach kluczy jak réwniez paneli w
systemie MASTER KEY, zawierajgcych wktadki kluczowe systemu klucza generalnego
uniemozliwiajgcych podejrzenie grani roboczej klucza,

15. odstep pomiedzy gniazdami kluczy umieszczonymi na panelu kluczowym: 26mm w
poziomie i 65mm w pionie, panel musi zagwarantowa¢ swobodne wieszanie kluczy,
gdzie klucze wiszgce w goérnym rzedzie nie mogg zachodzi¢ na klucze wiszagce w
dolnym rzedzie,

16. zasilanie awaryjne ze zrédta rezerwowego, ktére zapewni normalng prace systemu w
stanie pracy w czasie nie krotszym niz 12 godzin — akumulatory zainstalowane
wewnatrz depozytora kluczy, w przypadku catkowitego braku zasilania depozytor
posiada funkcje recznego mechanicznego awaryjnego zwolnienia wszystkich kluczy
lub pojedynczych kluczy,

17. posiada min cztery opcje awaryjnego wydania wszystkich klucz;

e za pomocy opcji zdalnego wydania kluczy poprzez oprogramowanie zarzadzajace,

e za pomoca karty zblizeniowej,

e za pomocg PIN kodu,

e za pomocg specjalnych wewnetrznych przetgcznikdw zwalniajgcych wszystkie
klucze lub tylko poszczegdlne klucze w danym panelu z kluczami,

20. deponowanie kluczy kazdego rodzaju stosowanych w obiekcie, przy czym
deponowanie kluczy do pomieszczen podlegajacych szczegdlnej ochronie powinno by¢
realizowane w sposOb zapewniajgcy zabezpieczenie mechaniczne np. przed
skopiowaniem (odciskiem), wglagdem w profil czesci roboczej klucza, sfotografowaniem,

21. sygnalizacja dzwiekowa i wizualna préby nieuprawnionego pobrania klucza,
mechanicznej ingerencji w urzadzenie oraz préb sabotazu,

22. wykorzystanie kart stosowanych w systemie kontroli dostepu w obiekcie, mozliwos¢
identyfikacji uzytkownika poprzez odczyt danych z karty zblizeniowej, kod PIN, odczyt
danych z czytnika biometrycznego oraz dowolng kombinacje powyzszych sposobdéw
identyfikacji,

23. czytelny dla uzytkownika panel komunikacji i sterowania za posrednictwem min. 10”
kolorowego dotykowego terminala sterujgcego LCD umozliwiajgcego odczyt historii
zdarzen i konfiguracje szafki bez uzycia dodatkowego komputera (awaryjny tryb pracy),
terminal powinien posiada¢ petng baze danych umozliwiajgcg odtworzenie systemu w
przypadku awarii komputera administratora,
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24. gniazda na klucze zainstalowane na dodatkowym otwieranym recznie wewnetrznym
skrzydle, ktore po otwarciu pozwoli na petny dostep do poszczegdlnych gniazd kluczy w
przypadku awaryjnego manualnego wydawania kluczy,

25. mozliwos¢ jednoczesnego mieszanego uktadu pracy, ktéry w petni bedzie kontrolowat
wymienne panele na klucze typu Master Key oraz panel kluczy typu przywieszkowego
(klucz wiszacy na stalowym ringu),

26. po uprzedniej autoryzacji przez uzytkownika, dotykowy terminal sterujagcy LCD
wyswietla petne nazwy klucza dostepne dla uzytkownika, tacznie z informacjg (w
miejscu kluczy pobranych), ktéry z uprawnionych uzytkownikow pobrat dany klucz),

27. terminal sygnalizuje btedne wtozenie klucza, préby ingerencji w szafke (oderwanie od
Sciany, préba podniesienia lub zablokowania zaluzji, otwarcie drzwi itp),

28. terminal umozliwia wyswietlanie wszystkich komunikatéw oraz generowanie
komunikatow gtosowych, z mozliwoscig regulacji natezenia dzwieku az do catkowitego
wytgczenia fonii,

29. depozytor posiada tatwy sposdb wielokrotnego montazu oraz demontazu
zawieszonych kluczy (bez opcji niszczenia gtdwnego trzpienia deponowanego w
depozytorze) w przypadku zniszczenia klucza lub wktadki drzwiowej,

30. w przypadku catkowitej awarii zasilania i wyczerpania akumulatorow, szafka umozliwia
awaryjne zwolnienie jednego lub wszystkich kluczy w sposdéb mechaniczny przez
uprawnionego administratora,

31. umozliwia zdalne (ze stacji roboczej) wydanie kluczy z poziomu administratora
systemu,

32. mozliwos¢ uruchomienia funkcji $luzy kluczowej wewnetrznej, tzn. zablokowania
mozliwos$ci pobrania kolejnego klucza bez zwrotu klucza pobranego uprzednio oraz
Sluzy kluczowej zewnetrznej, tzn. opuszczenia obiektu bez uprzedniego zdania
pobranego wczesniej klucza oraz blokade wydania klucza bez uprzedniego wejscia na
teren obiektu,

33. posiada funkcje blokady wyjscia z budynku (wykorzystujac istniejgcy system kontroli
dostepu zainstalowany w obiekcie zamawiajgcego) przy probie wyniesienia klucza po za
teren budynku za pomocg bezstykowej technologii RFID zintegrowanej z kluczem
kodowym

34. posiada mozliwos¢ tworzenia stref czasowych dla uzytkownikow,

35. generuje alarmy ze zdarzen bedacych anomaliami w pracy systemu, tj. braku kluczy w
zdefiniowanych uprzednio oknach czasowych, usterek technicznych, nieprawidtowej
obstugi, nieuprawnionych préb pobrania kluczy,

36. zapewnia mozliwos¢ sporzgdzania wydrukow ze zdarzen w pracy systemu wedtug
zdefiniowanych uprzednio kryteridw,

37. umozliwia zdalny biezgcy nadzdr i state monitorowanie obecnosci kluczy w systemie,

38. posiada mozliwos¢ stosowania mieszanych uktadéw paneli tzn. zaréowno paneli na
klucze standardowe zawieszone na bezstykowych uchwytach kluczy jak rowniez paneli
w systemie MASTER KEY, zawierajgcych wktadki kluczowe systemu klucza generalnego
uniemozliwiajgcych podejrzenie grani roboczej klucza oraz sterowanych z poziomu
jednego kolorowego dotykowego min. 10” terminala zarzgdzajgcego LCD,

Wymagania dotyczace wielko$ci depozytora:
1. depozytor powinien sktadac¢ sie z dwdch modutéw o maksymalnych wymiarach: szer.
850 +50 mm x wys. 1200 mm x gt. 250 50 mm,
2. moduty bedg montowane na $cianie o szerokosci 2 100 mm,
3. wymagany jest taki montaz urzadzen, aby stworzy¢ dwa stanowiska dla uzytkownikow
pobierajgcych/zdajacych klucze.
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Wymagania techniczne , brelokéw RFID na klucze”:

1. mozliwos¢ trwatego dopiecia do uchwytéw kluczy potgczonych bezposrednio z

plombowanymi pojemnikami na klucze specjalne, réznego rodzaju kluczy od
pomieszczen — bez wzgledu na ich wielkosc i ksztatt,

wymiana klucza moze odbywac sie tylko i wytgcznie poprzez trwate zniszczenie
jednorazowych zaslepek, nie dopuszcza sie mozliwosci zmiany klucza poprzez
niszczenie metalowego ringu/ktoédki/obreczy,

gniazda na klucze nie moga by¢ w zaden sposdb numerowane, jednakze muszg
sugerowac koniecznosci zwrotu breloka z kluczem w konkretne podswietlone w
catosci gniazdo depozytora,

Wymagania oprogramowania:

mozliwos$¢ wspotpracy z innymi systemami zarzgdzania przedsiebiorstwem oraz
innymi bazami danych,

tworzenie $luz, tzn. uniemozliwia wyjscie z budynku z kluczem - w przypadku
wspotpracy z systemem kontroli dostepu,

w jezyku polskim i spetnia¢ role podpowiadajgcg lub funkcje ,pomoc” dla
administratora(ow) systemu,

zdalne 24 godzinne zarzadzanie dostepami do szafek i kluczy poprzez siec
Ethernet/Internet przez administratora(éw) systemu,

import i eksport danych pracownikéw (id, imie, nazwisko, opis, grupa, kod karty,
termin waznosci karty) do plikéw tekstowych,

tworzenie grup pracownikdw oraz grup szafek w celu sprawnego i efektywnego
zarzadzania danymi,

przydzielanie uprawnien do kluczy pozwalajace konkretnemu uzytkownikowi na
pobranie przypisanych mu kluczy, w okreslonym czasie i na okreslony czas,

opcje udostepnienia jednego klucza wielu uzytkownikom i wielu kluczy jednemu
uzytkownikowi,

mozliwos$¢ ograniczenia ilosci jednoczesnie pobranych kluczy,

sygnalizacja nieoddania klucza w zadanym czasie w systemie,

mozliwo$¢  pobrania  wszystkich  kluczy przy  jednorazowym  otwarciu
szafki,(ewakuacja),

mozliwos$¢ pobrania i zwrotu klucza przez dwdch réznych uzytkownikow,

definiowalne przedziaty czasowe dostepu do szafek dla uzytkownikéw systemu — z
opcjg ich natychmiastowej zmiany poprzez siec Ethernet/Internet,

gromadzenie (archiwizowanie) wszystkich zdarzen zwigzanych z dziataniem
depozytoréw, w tym réwniez rejestracji wszystkich zmian wprowadzonych w systemie
przez poszczegdlnych administratoréw - minimum 3 miesigce,

tryb informacyjny o zdarzeniach alarmowych w systemie dla stanowiska ochrony
obiektu,

przygotowywanie raportow z historii dziatania depozytoréw na podstawie
opracowanych indywidualnie filtrow,

serwer bazy danych dziatajgcy w systemie min. Windows 10 — jako osobna jednostka,
administracyjna, zapewniajgca bezpieczenstwo pracy systemu i gromadzenia
zapisanych w systemie danych,
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e licencje oprogramowania na produkt bez wzgledu na ilo$¢ uzytkowanych stanowisk
komputerowych (tzn. instalacja dowolnych sktadnikdw/elementéw oprogramowania
na dowolnej liczbie stanowisk komputerowych),
e programowanie kart dostepowych ze stanowiska administratora i z szafki na klucze,
e mozliwos¢ dostarczenia dodatkowych uchwytéw na klucze.



