Zatacznik Nr 3 do ogloszenia
Nr 3201.1ILZ.261.7.2021

Zatacznik Nr 2 do Umowy

Umowa powierzenia przetwarzania danych osobowych
do umowy podstawowej nr .................. zdnia ............... r.

zawartawdniu ................ r. w Szczecinie

pomiedzy:

Dyrektorem Izby Administracji Skarbowej w Szczecinie, z siedzibg przy ul. Roosevelta 1,2, w
Szczecinie,

NIP: 8511055992 REGON: 001020803 — ....\itininieeiiee e e e

zwanym dalej ,,Administratorem”

NIP: ..o REGON:
TEPIEZENtOWANG PIZEZ: «.v'v v ereneneneaeeneneneneneeeanenenenenananns
zwang dalej ,, Podmiotem przetwarzajgcym”,

zwanymi dalej tacznie Stronami lub pojedynczo Strong.

Majac na uwadze, zZe:

1. Stronywdniu................. r. zawarly umowe o $wiadczenie ustugi obstugi kasowej w zakresie
realizacji wyplat gotowkowych dla urzedow skarbowych wojewodztwa zachodniopomorskiego
(,,Umowa podstawowa”), w zwiazku z wykonywaniem ktérej Administrator powierzy
Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych w zakresie okreslonym
niniejsza umowa powierzenia przetwarzania danych osobowych (,,Umowa”).

2. Celem Umowy jest ustalenie warunkoéw, na jakich Podmiot przetwarzajgcy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora.

3. Strony, zawierajac Umoweg, daza do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaly one w pelni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119, s. 1) —dalej RODO;

Strony zgodnie postanowity, co nastgpuje.



§1

Definicje

Na potrzeby niniejszej umowy Strony przyjmuja nastepujace znaczenie dla ponizej wymienionych
sformutowan:

1) dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej;

2) panstwo trzecie — oznacza panstwo niebgdace czlonkiem Unii Europejskiej
lub Europejskiego Obszaru Gospodarczego lub organizacj¢ mi¢dzynarodows;

3) podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora;

4) podpowierzenie — dalsze powierzenie danych otrzymanych od administratora;

5) podwykonmawca — osoba trzecia, ktorej podmiot przetwarzajacy zamierza
powierzyé/powierzyt przetwarzanie danych osobowych otrzymanych od administratora;

6) przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany,
takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
aczenie, ograniczanie, usuwanie lub niszczenie.

§2

Powierzenie przetwarzania danych

1. Dyrektor Izby Administracji Skarbowej w Szczecinie o§wiadcza, ze jest administratorem danych,
w rozumieniu art. 4 pkt 7 RODO, ktoérych przetwarzanie powierza Podmiotowi przetwarzajgcemu.

2. W zwigzku z zawarciem Umowy podstawowej Administrator powierza Podmiotowi
przetwarzajgcemu, w trybie art. 28 RODO, dane osobowe i poleca ich przetwarzanie w imieniu
Administratora, na zasadach i w celu okreslonym w niniejszej umowie.

3. Podmiot przetwarzajgcy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejszag umowg, RODO oraz innymi przepisami prawa powszechnie obowigzujacego, ktore
chronig prawa 0sob, ktorych dane dotycza.

4. Podmiot przetwarzajgcy o$wiadcza, ze w zwigzku z prowadzong dziatalnoscia, objeta Umowg
podstawowg, posiada zasoby infrastrukturalne, niezbedng wiedzg, doswiadczenie i
wykwalifikowany personel oraz stosuje odpowiednie, techniczne i organizacyjne S$rodki
bezpieczenstwa spetniajace wymogi RODO, co daje gwarancj¢ nalezytego wykonania Umowy.

5. Na zadanie Administratora Podmiot przetwarzajgcy obowigzany jest przedstawic referencje lub

inne dowody wskazujace na to, ze zapewnia wystarczajace gwarancje wdrozenia odpowiednich



srodkow technicznych i1 organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito

prawa osob, ktérych dane dotycza.

§3

Cel, charakter i czas trwania powierzenia

Administrator powierza Podmiotowi  przetwarzajgcemu czynnosci zZwigzane
z przetwarzaniem danych osobowych w celu realizacji przez Podmiot przetwarzajgcy jego
zobowiazan wynikajacych z Umowy podstawowej.

Przetwarzanie danych osobowych, bgdzie si¢ odbywaé w formie papierowej oraz elektroniczne;.
Podmiot przetwarzajgcy bedzie przetwarzat dane osobowe przez czas potrzebny do wykonania
obowiazkdéw wynikajacych z Umowy podstawowej, a po jej wygasnieciu lub rozwigzaniu przez
czas niezbgdny do wykonania przez Podmiot przetwarzajgcy obowigzkow zwigzanych z
wygasnigciem lub rozwigzaniem Umowy podstawowej.

§4

Rodzaj danych osobowych, kategorie os6b

Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii 0sob:
— podatnikow;

— platnikow.

Podmiot przetwarzajgcy bedzie przetwarzal na podstawie niniejszej umowy nastepujgce rodzaje
danych dotyczace podatnikow/platnikow:

— imig¢ i nazwisko;

—  NIP/PESEL;

— adres;

— date wyplaty/zwrotu;

— kwote wyptaty/zwrotu;

— tytul wyptaty/zwrotu.

§5

Obowiazki Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy zobowiazuje si¢ do:

a) przetwarzania danych wylacznie na udokumentowane polecenie Administratora;
za udokumentowane polecenie uznaje si¢ zadania zlecone do wykonywania Podmiotowi
przetwarzajgcemu Umowg podstawowg;

b) przetwarzania danych na terytorium Europejskiego Obszaru  Gospodarczego
oraz nieprzekazywania danych do Panstw Trzecich ani niekorzystania z ustug

podwykonawcow, ktorzy przekazuja dane do Panstw Trzecich;
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¢) ograniczenia dostgpu do danych wyltacznie do pracownikow/osdb wspolpracujacych
z Podmiotem przetwarzajgcym, ktérym ten dostgp jest niezbedny do realizacji Umowy
i Umowy podstawowej, udzielenia tym osobom odpowiednich upowaznien, zapewnienia
odpowiednich szkolen z zakresu ochrony danych osobowych oraz do zobowiazania ww. 0sob
do zachowania w tajemnicy przetwarzanych danych osobowych, zaréwno w trakcie
zatrudnienia/wspotpracy, jak i po ich ustaniu;

d) ochrony danych osobowych poprzez stosowanie odpowiednich $rodkéw technicznych
1 organizacyjnych, o ktorych mowa w art. 32 RODO, zapewniajacych stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych;

e) prowadzenia w formie pisemnej lub elektronicznej rejestru kategorii czynno$ci przetwarzania
dokonywanych w imieniu Administratora, zawierajacego informacje, o ktorych mowa w art.
30 ust. 2 RODO;

f) udostgpnienia Administratorowi, na kazde jego zadanie, wszelkich informacji niezbednych do
wykazania spelnienia obowiazkéw okreslonych w Umowie oraz w obowigzujacych
przepisach prawa, a takze umozliwienia mu przeprowadzania kontroli na zasadach
okreslonych w § 6 Umowy;

g) dokonywania wszelkich czynnosci wynikajagcych z Umowy, RODO oraz innych
obowiazujacych przepisdw prawa z nalezyta starannoscig.

Podmiot przetwarzajgcy zobowiazuje si¢ niezwlocznie (nie pdzniej niz w ciggu

24 godzin od chwili powzigcia informacji o ponizszych okolicznoSciach) zawiadomié

Administratora na adres e-mail: iod.szczecin@mf.gov.pl o kazdym:

a) zadaniu osoby, ktorej dane osobowe przetwarza w imieniu Administratora;

b) zZadaniu — uprawnionych organow lub instytucji — udostgpnienia danych osobowych
powierzonych przez Administratora,

¢) toczacym si¢ wobec niego przed Prezesem Urzgdu Ochrony Danych Osobowych oraz przed
innymi organami i urzgdami, w szczeg6élnosci: policja, sadem, Najwyzsza Izbg Kontroli, itp.
postgpowaniu dotyczacym przetwarzania powierzonych danych,
a takze o wszelkich prowadzonych w Podmiocie przetwarzajgcym kontrolach
i inspekcjach dotyczacych przetwarzania powierzonych danych;

d) podejrzeniu lub stwierdzeniu naruszenia ochrony powierzonych mu do przetwarzania danych
osobowych; zgloszenie powinno zawiera¢ informacje, o ktérych mowa w art. 33 ust. 3 RODO.

Po wygasnieciu lub rozwigzaniu niniejszej umowy lub Umowy podstawowej, Podmiot

przetwarzajqcy zwraca wszelkie powierzone przez Administratora dane osobowe oraz usuwa

wszystkie ich kopie, chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazujg ich
przechowywanie.

Jezeli Podmiot przetwarzajgcy powezmie watpliwosci co do zgodnosci z prawem wydanych przez

Administratora polecen, natychmiast W sposob udokumentowany



iz uzasadnieniem informuje Administratora o stwierdzonej watpliwosci, pod rygorem utraty

mozliwo$ci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

§6

Prawa Administratora

Administrator ma prawo przeprowadzenia kontroli pozwalajacej stwierdzi¢ czy Podmiot

przetwarzajqcy przetwarza powierzone mu dane osobowe zgodnie z niniejszg umowa, RODO oraz

innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa osob, ktorych dane

dotycza.

O zamiarze przeprowadzenia kontroli Administrator powiadamia Podmiot przetwarzajgcy z

wyprzedzeniem co najmniej 7 dni kalendarzowych, ze wskazaniem osob upowaznionych do

przeprowadzenia czynnosci kontrolnych w imieniu Administratora.

W przypadku powzigcia przez Administratora informacji o razacym naruszeniu przez Podmiot

przetwarzajgcy obowiazkéw wynikajacych z Umowy, RODO oraz innych przepisow prawa

powszechnie obowiazujacego, Administrator moze przeprowadzi¢ kontrolg dorazng — bez

uprzedniego powiadomienia Podmiotu przetwarzajgcego.

W celu wykonania kontroli Administrator ma prawo, w szczegolnosci do:

a) wstegpu do wszystkich pomieszczen, w ktorych Podmiot przetwarzajgcy przetwarza
powierzone mu dane;

b) zZadania ztozenia przez Podmiot przetwarzajgcy pisemnych i ustnych wyjasnien w celu
ustalenia stanu faktycznego, w wyznaczonym przez Administratora terminie;

c) przeprowadzenia ogledzin dokumentow, a takze urzadzen, no$nikow oraz systemow
informatycznych shuzgcych do przetwarzania powierzonych danych osobowych.

Po zakonczeniu kontroli Administrator sporzadza protokol, ktory podpisujg i otrzymujg Strony.

Podmiot przetwarzajgcy moze w terminie 7 dni wnie$¢ zastrzezenia do protokotu.

W przypadku stwierdzenia nieprawidtowosci Administrator okre$la zalecenia pokontrolne oraz

wskazuje termin ich realizacji.

§7

Podpowierzenie przetwarzania danych osobowych

W celu wykonania Umowy lub Umowy podstawowej, Podmiot przetwarzajgcy, po uzyskaniu
uprzedniej, pisemnej zgody Administratora, moze powierzy¢ podwykonawcom dane osobowe
powierzone niniejszag umowa do dalszego przetwarzania. Podmiot przetwarzajgcy dostarczy
Administratorowi wszelkich informacji 0 podwykonawcy i zakresie
podpowierzenia. Administrator ma prawo odmowi¢ wyrazenia zgody i nie jest zobowigzany do

uzasadniania swojej decyzji.



Podmiot przetwarzajgcy zobowiaze podwykonawce do spelniania tych samych gwarancji i
obowiazkéw, jakie zostaly nalozone na Podmiot przetwarzajgcy w Umowie. Podmiot
przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie si¢ ze
spoczywajacych na podwykonawcy obowigzkach w zakresie ochrony danych osobowych.

Podmiot przetwarzajgcy nie ma prawa przekaza¢ podwykonawcy wykonania Umowy w catos$ci.

§8

Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot  przetwarzajgcy odpowiada za szkody spowodowane swoim dzialaniem
w zwiazku z niedopetnieniem obowigzkow, ktore RODO bezposrednio na niego naktada lub, gdy
dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Podmiot przetwarzajgcy odpowiada za szkody spowodowane niezastosowaniem wiasciwych
srodkow bezpieczenstwa.

Podmiot przetwarzajgcy, odpowiednio do okresu trwania Umowy, ponosi odpowiedzialno$¢ za
szkody, jakie z jego winy powstang po stronie Administratora
w  wyniku przetwarzania danych osobowych niezgodnego z Umowq podstawowg
w zakresie ochrony danych osobowych, Umowg lub aktualnymi przepisami prawa
o ochronie danych osobowych.

Jezeli podwykonawca nie wywigze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych,
peina odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkdéw przez podwykonawce
spoczywa na Podmiocie przetwarzajgcym.

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z Umowg, a w szczegdlnosci za bezpodstawne udostepnienie

lub przekazywanie danych osobowych nieuprawnionym podmiotom lub osobom.

§9

Zasady zachowania poufnos$ci

Podmiot przetwarzajgcy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materialow, dokumentow i danych osobowych otrzymanych
od Administratora 1 od wspolpracujacych z nim o0s6b oraz danych uzyskanych
w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektroniczne;.

Podmiot przetwarzajqgcy os$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych, o ktérych mowa powyzej, nie bedg one wykorzystywane, ujawniane ani udostgpniane w
innym celu niz okreslony w Umowie, chyba ze konieczno$¢ ujawnienia posiadanych informacji
wynika z obowigzujacych przepisow prawa.

Strony zobowigzujg si¢ do dotozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci

wykorzystywane do odbioru, przekazywania oraz przechowywania danych gwarantowaly
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zabezpieczenie danych, w tym w szczegdlnosci danych osobowych powierzonych do
przetwarzania, przed dostepem 0s6b trzecich nieupowaznionych

do zapoznania si¢ z ich trescig.

§10

Wspoldzialanie Stron

Strony ustalaja, ze podczas realizacji niniejszej umowy beda ze soba $ciSle wspotpracowac,
informujgc si¢ wzajemnie o wszystkich okolicznosciach majacych Iub mogacych mie¢ wpltyw
na wykonanie powierzenia.

Strony wskazuja nastgpujace osoby do wspotpracy w zwigzku z wykonywaniem Umowy:

a) ze strony Administratora:
— Inspektor Ochrony Danych — Andrzej Zurawski, tel. 91 48 03 755;
— Osoba zastepujaca Inspektora Ochrony Danych — Krzysztof Federowicz,
tel. 91 48 03 618;

e-mail: iod.szczecin@mf.gov.pl;

b) ze strony Podmiotu przetwarzajgcego:

Podmiot przetwarzajgcy wspolpracuje z Administratorem w zakresie realizacji audytow
dotyczacych bezpieczenstwa i ochrony danych osobowych oraz umozliwia ich przeprowadzenie

osobom upowaznionym przez Administratora.

§ 11

Czas trwania i warunki wypowiedzenia umowy

Umowa zostaje zawarta na czas obowigzywania Umowy podstawowej.

Umowa moze zosta¢ wypowiedziana przez Administratora ze skutkiem natychmiastowym w

przypadku gdy Podmiot przetwarzajgcy:

a) przetwarzal dane w sposob niezgodny z Umowg, w szczegdlnosci przetwarzat je dla wlasnych
celéw lub celow innych podmiotow;

b) przetwarzal dane w sposéb niezgodny z obowigzujacymi w tym zakresie przepisami prawa, w
szczegolnoscei nie zastosowat odpowiednich srodkdéw zabezpieczajacych, o ktorych mowa w
RODO;

¢) podpowierzyl przetwarzanie danych osobowych bez uprzedniej, pisemnej zgody
Administratora;

d) pomimo zobowiazania nie zrealizowat zalecen pokontrolnych w wyznaczonym terminie.



Umowa moze zostaé wypowiedziana ze skutkiem natychmiastowym  réwniez
w przypadku, gdy zostanie wszczgte postgpowanie sadowe przeciw Administratorowi badz
Podmiotowi przetwarzajgcemu w zwigzku z naruszeniem ochrony danych osobowych, ktorych
przetwarzanie powierzono Umowg.

Umowa moze by¢ rozwigzania przez ktorgkolwiek ze Stron, z przyczyn i w terminie okreslonym
w Umowie podstawowej.

Umowa podstawowa nie moze by¢ §wiadczona bez Umowy.
§ 12.
Postanowienia koncowe

W sprawach nieuregulowanych Umowg zastosowanie beda miaty przepisy RODO oraz inne
przepisy prawa powszechnie obowigzujgcego.

Wszelkie zmiany dotyczace Umowy wymagajg formy pisemnej pod rygorem niewazno$ci.

W razie sprzeczno$ci pomi¢dzy postanowieniami Umowy a Umowy podstawowej, pierwszenstwo
maja postanowienia Umowy.

Strony zobowiazuja si¢ dotozy¢ nalezytych staran w celu polubownego rozwigzywania wszelkich
sporéw wynikajacych z Umowy.

Ewentualne spory powstate na gruncie wykonywania Umowy bedzie rozstrzygat sad powszechny
wlasciwy wg siedziby Administratora.

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Umowa wchodzi w zycie z dniem jej podpisania.

Podmiot przetwarzajacy Administrator



