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WYSTAPIENIE POKONTROLNE

Urzedu Skarbowego w MySliborza - zwanego dalej Urzedem
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Podstawa prawna preeprowadzenia koatroli:
Art. 15 ust { pkt 4) usiawy z dnda 5 sierpnia 2010 r. o ochronie infotmacii nicjawnych
{Dz U.z2016 1., poz. 1167
Upcwaznienie do kontroli Nr IN 36/2016 z dnia 28.11.2016 r., wydane przez Dyrektora
- Izby Skarbovwej w Szezecinie
Oznaczenie komdrki kontrolowanej:
Samodzielay Referat Spraw Eamayeh Skarbowych 1 Selretaridiu - KSSN.

Kierownik komérki kentrolowanej:

Kontrslers
pelnomocnik.ds. ochrony informaeii niejawnyeh
1zby Skarbowe] w Szezecinie
Olkores objety kontrola - od 2011 roku.

Naczelnik ureedu skarbowesgo: « Pawel WOINOWSK]

Wyjainicn w foku konireli Héziéiali:
— kierownik Samodzielny Referat Spraw Kamych Skarbowych i
Sekretariam
Data przeprowadzenia kontrof:
13.12.2016 1.
Przedimiot kontroli
QOchrona _iﬁfammji uniejawnych oraz przestrzegania przepiséw o ochronie tvch irformaci, kontro-

la ewidencji, materisiéw [ oblegu dokumentow nigjawnych w urzgdzie w tym w szézegdinode:

L. Planowanie | organizacia ochrony informaci niejawnveh w fym sprecyzowanie radad. dotyczacvch
ochrony informacii niejawnych, w zakresach zadas oraz zakresach obowigzkdw oscb Rmkevinyeh,
2o Dostep do informacii nigjavnych - prasstzesanis presniséw w zakresie apowainiania 0565 do dostepu

do fnformacii nigawnych,

b



3, Sprawowsanie nadzors nad ochrong informacji nigfawnych,

-

Postepowanie 2 materiatami nigjanmymi w kanceleri: materiztow zastrzezonyeh (RMZ) ¢ w innych
komérkach  organizacyjnych przechowufacyel (8 materaly. Postgpowanie  wykonawedw

z informaciam: nigjawnyt.

L

Organizacia ochrony nformacii nigjawnych na podstawie instruke]i ochrony obiskty w urzgdrie skar-

oy,
6. Organizacia ochrony fizyezne] informaci nicjawnych W godzinach shazbowyeh {po godzinach shudbo-

wych oraz w dniach wolnych od zajgd shuzbowyeh,

7. Wymaczenie { zabszpieczenie stref ochronaych,
8. Poziom wyszkolenia os6b fankeyinyel
9, Funkejonowanie teshnicznych drodikdw wspomagajgeych ochrong informacii nigiawnyeh W tym ich

ilodé 1 stan technicany.
10.5poséb przechewywania i zabezpleczenia klnczy wiytkn bieacego i zapasowyeh, kodéw do zamkow
szyfrowych oraz kodéw systeméw alarmowych do pomieszezsn usytugwanych w strefach ochronnych,

5 takze zrajdufgoveh sie w nich urzadzen do przechowywania dokumentdvw nigjawnych.

Oceng skontrolowane] dzialalnoded
Ocena porytywna — gdy pie stwierdzono jakichkolwiek nieprawidiowodci fub uchybier,

albo gdy stwierdzene uchvhienia mialy wylacznie charakter fhemalny 1 fednosthowy, nie

wywolaly ryzyka w aspekeie finansowym, jak i wykonania zadad; dziatanis prowadzons
sg zgodnie 7 preepisami prawa,

(pis nstalonego stanu faktycznego

Ad, 1. Planowanie 1 organizacia ochrony informacii nijasvaych.

Brak uwag.

Ostatnia k@n@i& oclwony informacii niejawnych byl w Urzgdzie w 2013 r. przeprowa-
dzona przez Izbe Skarbowa w Szezecinie. Protokéd z kontroli nr KWIN.7-092-7/13/3475 z da D3
coerwea 2013 r. Zalecenia z konfroli zostaly wykonane — informacje o podigtych czynnodciach
- sosiaty przekazane w piSmie n KMZ - 181/19/2013 z dnia 17 czerwea 20131

Altuainie w Urzedzie zadania zwigzane z ochrony informach nisfawnych wykonuia pra-
cowrice Pani , — inspelaor § Pani — kisrownik z Sa-
modzislnego Referatu Spraw Karnyeh Skarbowyeh i Sekretariatu — KSSN, ktdre wyznaczone 53
do obstugl kancelarii materiatdw zastzezonyeh (KMZ) w Urzedse.

Pani posiada uprawnienie dostgpu do informadii nigjawnych ozna-

czonyeh klavenla , poufne” nr N 001 13109 T wasne do dnia 27-03-2015 .



Pani ;::o-@;iada uprawniende dostgpn do informacil nigiawnyeh ﬁznaczaayeh
klauzulg Jtagne™ ne NOGIOT11T wazne do daia 18-08-2018 ¢,

Pracownikiem wiodgeym oheenie w zakzesie obslugt KMZ w Urzedzie jest Pani

Ad.2. Dostep do informacii nigjawnych.
Brak uwag. W irakcie badania ustalono, 7e w Urzedzie dostep do informacii nisfawnych posiada-

ty osoby 7 edpowiednimi uprawnieniami, .

Ad.3. Sprawowante nadzory nad ochrona mformaci niejawnyeh.

Brak uwag.

- Ad. 4. Postgpowanic z materiatami nlejawnymi w KMZ.

Ustalono, na podsiawie zapiséw w: |
- dzienniku korespondencyiny dokumentéw o klassuli | zastrzezone” ar KMZ-1811/849
o syg. Wki-101,
- dzienni%u korespondencyjny nr IN/264/Rej2015 o sye. Wli-104, prowadzenym od dnis
20 kowietnia 2015 1.

iz stan ewidencyviny jest zeoday 7= stanem Sektvernvim,

W érodkach ewidencynych z lat 2011 - 2015 sa zapisy, z kidrych wynika, ze dokumenty
nigjawne sg wykorzystywane w Urzedzie, _

_ Dokenanie zmian w érodkach ewidencyinych w taém sposéh, aby w aktualnie wykorzysty-
wanym dzi enntku komspmndéncyj nym zargjestrowad pod nowymi pozycjami dokumenty niejaw-
ne 2 lat ubleglyeh dokonujac jednocasinie adnotacii w tych dziensikach, w kidrych sa zaswiden-
cjonowane. Czynnosé fa pozwol postugiwad sig jednym, aktualoym dziennikiem koresponden-
cyinym, oo Ziaczny stopniv watwi nadzdr nad ewidencia dokumentow nigjawnych.
ZALECENIE do Ad.4

Wykonaé czynnoici d@{}*cmcch&%m w sredkach ewidencyiayeh zgodnie ze wskazanym epi-

“sern. W terminie do dwoch tygodnia od-dnia otrzymania ninigjszego wystapienia pokontroine-

go nalezy przekazaé do Dyrekiora Administracii Skarbowej w Szezecinie informacie o reali-

zacii zalecenia,

Ad. 5. — Ad. B Brak uvwag.
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Ad, 9. Fonkejonowanie technicznyeh drodidw wspomagajacych ochrone informacit nicjiawnych.

Szafa metzlows, w kidre] przechowywane sg dokumenty nielawne znajduje sig w po-
misszezeniu nr 215 A. Do zabezpisczenia dokumentéw nigjawnyel, kluezy do pomisszezenia i do
szafy metalowe] uzvtku biezacego i kiuezy zapasowych zastosowane sa preesdury bezpleczel-
stwa wymagane przepisar o ochronie informacji niejavwnych. Szafa metalowa shuzy ponadto do
srzechowywania dokumentéw jawnych wykorzystywanych przez komdbekg tnformatyki [F-3 Tzby
Skarbowe} w Szezecinie, Sg to m.in. nosniki ratunkowe, hasla konta root, tadmy ratmnkowe gys-
terrra Limag:

Stan taki jest zasziodcia historyezng, bowiem W uhieghych latach ww. hasia tworzone na
potrzeby komérek informatyki byly iclasyfikowane jako nisiawne. Obecnie sg to informac je jawne
W rozumieniu ;JE‘E&:}ZWSDW o oehronie informaci nigiawnyeh | wskazane jest, aby rrafenid tym in-
formacjom miejsee przechowywania Najbardziel zasadnym misjscem do prrechowywani tvch
informacil powinno byé ponliesrezenie Wykorzysiywane DIzez womdrke informatyki, Rozwigza-
nie takie jest pmkzykmwan& w innych urzedach skarbowych, 7 wiedzy kontrolujaregn wynika, 78
lest to jeden z nieliczmyeh przvpaddw przechowywania w jadne] szafie metalows] mawrialdy

nicipwnych i materialiw jawaych 2 lanego Zakresu.

3 £

7y wzgledn na faky i dostgp do informacii mielawnyeh mugs mied wrleeznie osoby

yinepo mods ziamat tg zasadg

prra

ypravwaione LOTYMyWaNe oplEanegy wyzel rorwiszania orgeniza
i jest obarczone ryzykiem.
ZALECENIE de AdS
Wykonaé czynnodci dotyczace. 2miany nrzechowywanych materiatéw nigjawiych w szafie meta-

lowym w taki sposdb, aby preechowywane byty w niej materialy stanowigee informacje niSjEWRS

. iaby dostep do nich byl wylcznie dla osob uprawnionych. W terminie do dwéch tygodnia od

" dnia otrzvmania minieiszege wystaptenia pokonirolnego nalegy preekazsd do Dyrektora Admini-
£ .g s - JJ P Py o N "

siracji Skarbowel w Szezecinie Informacis o realizacii zalecenia,

Ad. 10,

Zaleca sie, aby kody do manipulatora s2yfrowego przy drzwiach w:{iéaioﬁ@mh do KMZ
wykorzrystywane przez osoby yprawpione byly zapisane 1 przechowywane w trybie poufym
w zaklejonyeh i opisanych kopertach zlozonveh w misiscu gdzie przechowywans sa klueze wiyt-
i biezacepo do pomieszezen binrowych. Osoby uprawnione powinny w ramach posiadanych
yprawnish dekorywad okresowej zmiany odéw. Otwarcie koperly z kodem przez osebe nic-
uprawniona powinne skutkowaé sporzadzeniem notatki ne tg okelicznose do neezelmka wrved

skarbowego.



ZALECENIE do Ad10
Wykonat czynnodel dotyczare zapisywamis { przechowywania koddsw do manipulatora szy-
frowsgo zgodnie ze wskazanym opisern. W terminie do.dwdch tygodnia od daia otrzymanig *, S

ninfejszego wystapienia pekontrolnego nalezy przekazaé do Dyrektora Administracii Skarbo-""

wei w Szozscinie informacje o realizach zalecenta,

............................................

wigjzeowasd 1 datm .
Kontrolgjacy

W przedmiotowym dokumencie wytaczono dane osobowe
na podstawic ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 22016 1. poz. 922).
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