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1 WYKAZ SKROTOW I TERMINOW
1) | apo Administrator Danych Osobowych — Dyrektor Izby Administracji Skarbowej w
Szczecinie
2) | ASI Administrator Systemu Informatycznego
3) | CIRF Centrum Informatyczne Resortu Finansow
4) | biAs Dyrektorzy I1zb Administracji Skarbowej
5) | 1as Izba Administracji Skarbowej
6) Incydent zwigzany z Pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen
bezpieczenstwem zwigzanych z bezpieczenstwem informacji, ktére stwarzajg znaczne
przetwarzania danych prawdopodobienstwo  zakitécenia  dziatann  biznesowych i  zagrazajg
osobowych bezpieczenstwu informacii.
7) | 10D Inspektor Ochrony Danych
8) | 1ZSIRNP Instrukcja Zarzgdzania Systemem Informatycznym RNP
9) | Jednostka organizacyjna komorki organizacyjne, izby administracji skarbowej, urzedy skarbowe
10) | gsT Jednostki samorzadu terytorialnego
11) | kAs Krajowa Administracja Skarbowa
12) | LaDO Lokalny Administrator Danych Osobowych
13) | NUS Naczelnicy Urzedéw Skarbowych
14) Organ RNP Organ prowadzacy rejestr (RNP) - Dyrektor Izby Administracji Skarbowej
w Szczecinie
15) | podmiot uprawniony Podmioty wymienione w art. 189 § 2 ustawy z dnia 17 czerwca 1966 r.
o0 postepowaniu egzekucyjnym w administracji (Dz. U. z 2018 r., poz. 1314
z pozn. zm.)
16) pracownik Funkcj_onariusz, pracownik, stazysta, praktykant, wolontariusz, pracownik
zleceniowy.
17) | rNP Rejestr Naleznosci Publicznoprawnych
18) | RODO Rozporzadzenie nr 2016/679 Parlamentu Europejskiego i Rady (UE)
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych)
19) | up.ea Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administraciji
(Dz. U. z 2018 r., poz. 1314 z pézn. zm.)
20) | US Urzad skarbowy
21) | Uzytkownik pracownik przetwarzajgcy dane w RNP zatrudniony przez ADO, wierzyciela lub
podmiot uprawniony
22) | Wierzyciel Jednostka samorzadu terytorialnego lub naczelnik urzedu skarbowego
23) | Zobowigzany Jest to osoba prawna albo jednostka organizacyjna nieposiadajgca osobowosci
prawnej albo osoba fizyczna, ktdéra nie wykonata w terminie obowigzku
o charakterze pienieznym, dla ktorej wierzycielem jest NUS lub JST.

2 CEL DOKUMENTU

Celem opracowania Instrukcji Zarzgdzania Systemem Informatycznym Rejestr Naleznosci
Publicznoprawnych jest okreslenie zasad prawidtowej eksploatacji systemu z zapewnieniem ochrony
danych osobowych przed ich udostepnieniem osobom nieuprawnionym, zmiang, utratg, uszkodzeniem lub
zniszczeniem tych danych oraz ich przetwarzanie z naruszeniem przepiséw o ochronie danych osobowych.
Ochronie podlega rowniez infrastruktura serwerowa, sprzet komputerowy, systemy operacyjne
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i informatyczne wykorzystywane do pracy z systemem oraz pomieszczenia, w ktérych odbywa sie proces

przetwarzania danych systemu RNP.

3  ODPOWIEDZIALNOSC

Dokument jest dedykowany wszystkim osobom i podmiotom odpowiedzialnym za prawidiowe
funkcjonowanie Rejestru Naleznosci Publicznoprawnych oraz za jego eksploatacje (DIAS, NUS, CIRF,
JST, podmioty uprawnione, ktére uzyskaty uprawnienia dostepowe do RNP).

3.1 PODMIOTY ODPOWIEDZIALNE ZA EKSPLOATACJE SYSTEMU ORAZ JEGO PRAWIDLOWE WYKORZYSTANIE

NAZWA PODMIOTU

OPIS ZAKRESU ODPOWIEDZIALNOSCI

Adminstrator Danych
Osobowych (ADO) / Wtasciciel
systemu

Na podstawie rozporzadzenia Ministra Finanséw z dnia 30 maja
2018 r. w sprawie wyznaczenia organu Krajowej Administracji
Skarbowej do prowadzenia Rejestru Naleznosci Publicznoprawnych
(Dz. U. 2018 r., poz. 1123) organem wyznaczonym do prowadzenia
Rejestru  Naleznosci  Publicznoprawnych jest Dyrektor Izby
Administracji Skarbowej w Szczecinie. Realizuje on zadania
wynikajgce z art. 24 RODO a takze wynikajgce z u.p.e.a. oraz RMF

Lokalny Adminstrator Danych
Osobowych (LADO)

Lokalny Administrator Danych Osobowych to organ/podmiot
realizujgcy zadania ADO w jednostkach podmiotéw uprawnionych,
ktéry nadzoruje bezpieczenstwo przetwarzania danych osobowych
w swojej jednostce.

Inspektor Ochrony Danych
(IOD)

Osoba odpowiedzialna za monitorowanie prawidtowosci
przetwarzaniem danych osobowych. Szczegétowe zadania Inspektora
wynikajg bezposrednio z RODO.

Do gtéwnych zadan IOD nalezy:

a) informowanie ADO/LADO, oraz w szczegdlnych okolicznosciach
pracownikow, ktdrzy przetwarzajg dane osobowe, o ich obowigzkach
wynikajgcych z przepiséw o ochronie danych osobowych,

b) monitorowanie przestrzegania przepisbw o ochronie danych
osobowych,

c) udzielanie zaleceh co do oceny skutkéw dla ochrony danych na
wniosek ADO/LADO,

d) wspétpraca z organem nadzorczym oraz petnienie funkcji punktu
kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem danych,

e) petnienie zadan ,punktu kontaktowego” dla oséb, ktérych dane
dotycza, we wszystkich sprawach zwigzanych z przetwarzaniem ich
danych osobowych oraz z wykonywaniem przystugujgcych im praw.

Organ nadzorczy

Organ nadzorczy oznacza niezalezny organ publiczny ustanowiony
przez ustawodawstwo krajowe zgodnie z art. 51 RODO. Zadaniem
organu nadzorczego jest opiniowanie oraz nadzér nad wdrozeniem
srodkéw bezpieczenstwa przez ADO/LADO. Organ nadzorczy jest
rébwniez adresatem powiadomien o0 naruszeniu bezpieczehnstwa
danych osobowych. W ramach posiadanych kompetencji organ
nadzorczy jest uprawniony do naktadania kar administracyjnych na
ADO/LADO. W Polsce organem nadzorczym jest Prezes Urzedu
Ochrony Danych Osobowych.
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Administrator Systemu
Informatycznego (ASI)

1. Administratorzy merytoryczni sg to pracownicy wyznaczonej
komorki organizacyjnej IAS w Szczecinie. Sg to osoby posiadajagce
wiedze i umiejetnosci w zakresie dziatania RNP.
W zakresie obowigzkéw majg wsparcie wszystkich organizaciji
w zakresie znajomosci funkcjonalnosci systemu i nadawanie
uprawnien administratorom lokalnym. Biorg udziat w rozwoju systemu
i przekazujg na poziom centralny zidentyfikowane ryzyka.

2. Administratorzy lokalni to pracownicy jednostek wierzycieli
i podmiotéw uprawnionych posiadajgcy uprawnienia do nadawania
kolejnych uprawnien dostepowych do danych RNP w obszarze
jednostki, w ktérej sg zatrudnieni.

3. Administratorzy techniczni to pracownicy CIRF, administrujgcy
systemami informatycznymi, w tym siecig, systemami operacyjnymi,
aplikacjami i bazami danych.

Uzytkownicy

W celu zapewnienia integralnosci, poufnosci i rozliczalnosci stosuje
sie nizej wymienione, zasady odpowiedzialnosci.

Za integralnos¢ przetwarzanych danych osobowych odpowiedzialny
jest:

1) uzytkownik,

2) bezposredni przetozony uzytkownika,

3) administrator lokalny, pracownik merytoryczny, ktérym przypisano
uprawnienia konieczne do pracy w systemie,

4) administratorzy techniczni w zakresie zabezpieczenia ruchu
sieciowego, spojnosci baz danych oraz oprogramowania
antywirusowego.

Za poufnosé przetwarzanych danych osobowych odpowiedzialni sa:
1) wszyscy uzytkownicy/pracownicy,
2) bezposredni przetozony uzytkownika w zakresie udostepniania

posiadanych informacji w formie ustnej, papierowej badz
elektronicznej, stosownie do plandéw postepowania z ryzykiem;

3) administratorzy w zakresie odpowiedniego przechowywania kopii
zapasowych, nosnikéw (zawierajgcych dane osobowe), odpowiedniej
konfiguracji infrastruktury sieciowej, jej zabezpieczen, jak réwniez
mechanizmow szyfrujgcych,

4) Za rozliczalno$¢ przetwarzanych danych odpowiedzialni sg:

a) administratorzy techniczni w zakresie odpowiedniej konfiguracii
oraz weryfikacji zapiséw dziennikéw systemowych,

b) bezposredni przetozony uzytkownika w zakresie nadzoru nad
czynnosciami uzytkownika w systemie.

Za ochrone fizyczng przetwarzanych danych  osobowych
odpowiedzialny jest CIRF, do ktérego zadah nalezy tworzenie planu
ochrony instytuciji.

Za nadzér nad zapewnieniem prawidtowego dziatania zabezpieczenh
organizacyjnych w zakresie integralnosci, poufnosci, rozliczalnosci
danych  odpowiadajg: kierujgcy poszczegdlnymi  komérkami
w zakresie wtasciwosci w powigzaniu do powierzonych im zasobdw.

Firmy zewnetrzne

Podmioty uprawnione spoza KAS, ktére uzyskaly uprawnienia
dostepowe do RNP.
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4  ZAKRES DOKUMENTU

Niniejszy dokument okresla zasady: ochrony informacji przetwarzanych w RNP, nadawania, modyfikaciji
i odbierania uprawnien w systemie, obszaréw przetwarzania, zasobow technicznych RNP, oraz
postepowania uzytkownikow RNP.

Dokument przeznaczony jest dla uzytkownikow i administratorow systemu RNP. Wykorzystywanie
przedstawionych w dokumencie s$rodkéw i metod zabezpieczenia systemu powinno odbywac sie
w warunkach zapewniajgcych zachowanie wymaganego poziomu bezpieczernstwa przetwarzanych danych.
Wszelkie zmiany w konfiguracji srodowiska techniczno-systemowego lub w obszarach organizacyjno-
prawnych wptywajgce na zmiane w podejsciu do eksploatowanych $rodkéw ochrony systemu lub
zmieniajgce bezposrednio zastosowane $rodki ochrony bedg uwzgledniane w kolejnych wersjach 1ZSI
RNP.

5  UDZIELANIE UPRAWNIEN DO PRZETWARZANIA DANYCH

Z uwagi na zréznicowany charakter podmiotéw uprawnionych / wierzycieli, zasady nadawania
i zarzadzania uprawnieniami w systemie podzielono na grupy podmiotéw i dla kazdej z grup opracowano
odrebny formularz okreslajgcy zakres niezbednych danych w celu nadania uprawnien w systemie.
Jednostka ubiegajgca sie o nadanie uprawnien powinna ziozy¢ pisemny wniosek do Dyrektora Izby
Administracji Skarbowej w Szczecinie uzupetniony o wypetniony formularz, witasciwy dla jednostki
wnioskujgcej. Opis i przeznaczenie poszczegdlnych formularzy dla nadawania i modyfikacji uprawnien
znajdujg sie w pkt 4.2. Aktualne formularze RNP-1, RNP-2, RNP-3, RNP-4 oraz RNP-US, instrukcje
i informacje dotyczace systemu RNP publikowane sg na stronie BIP Izby Administracji Skarbowe;
w Szczecinie, pod adresem:
http://www.zachodniopomorskie.kas.gov.pl/izba-administracji-skarbowej-w-szczecinie/zalatwianie-
spraw/rejestr-naleznosci-publicznoprawnych

5.1 ZAKRES UPRAWNIEN

Wykaz rodzajéw uprawnien dostepowych w systemie RNP publikowany jest w aktualnej wersji na stronie
BIP Izby Administracji Skarbowej w Szczecinie, pod adresem:
http://www.zachodniopomorskie.kas.gov.pl/izba-administracji-skarbowej-w-szczecinie/zalatwianie-
spraw/rejestr-naleznosci-publicznoprawnych

5.2 FORMULARZE DO NADAWANIA UPRAWNIEN W RNP

e Kazdy z formularzy przeznaczony jest dla odrebnej grupy podmiotéw uprawnionych / wierzycieli.
W celu witasciwego doboru formularza nalezy zapoznaé sie z opisami umieszczonymi pod ich
nazwami.

e W przypadku formularzy o nastepujgcych kodach: RNP-1, RNP-2, RNP-3 oraz RNP-4 w zakresie
nadanie uprawnien dostepu do RNP Zaden nie stanowi samodzielnego wniosku w rozumieniu
§ 2 ust. 1 ani tez § 3 ust. 1 rozporzgdzenia Ministra Finanséw z dnia 4 czerwca 2018 r. w sprawie
Rejestru Naleznosci Publicznoprawnych (Dz. U. z 2018 r. poz. 1124). S one tylko zatgcznikami do
wniosku o nadanie uprawnienn do RNP (loginu i hasta), a ich rolg jest zaopatrzenie organu
prowadzgcego rejestr w niezbedne informacje o podmiocie wnioskujgcym oraz pracowniku, ktéry
otrzyma dostep do rejestru.

e W przypadku formularzy o nastepujgcych kodach: RNP-1, RNP-2, RNP-3 w zakresie w jakim
dotyczg one:

a) zamkniecia konta dostepu do PUE,
b) czesciowego odebrania uprawnien,
¢) odblokowania konta PUE (bez zmiany hasta),
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d) resetowania hasta,
e) aktualizacji danych dot. konta na PUE,
f) korekty formularza RNP,
kazdy z formularzy stanowi samodzielny wniosek i sktadany jest bez dodatkowego pisma
przewodniego.
e W przypadku formularza o kodzie RNP-US w zakresie:
a) nadania uprawnien dostepu do RNP,
b) zamkniecia konta dostepu do PUE,
c) czesciowego odebrania uprawnien,
d) odblokowania konta PUE (bez zmiany hasta),
e) resetowania hasta,
f) aktualizacji danych dot. konta na PUE,
g) korekty formularza RNP,
stanowi on samodzielny wniosek i sktadany jest bez dodatkowego pisma przewodniego.
e Formularze RNP-1, RNP-2, RNP-3 oraz RNP-4 jezeli dotyczg nadania uprawnien dostepu do RNP,
sporzgdza sie wytgcznie w postaci elektronicznej a nastepnie dotgcza do wtasciwego wniosku
0 nadanie uprawnien opatrzonego kwalifikowanym podpisem elektronicznym albo podpisem
potwierdzonym profilem zaufanym ePUAP i jako zatgcznik przesyta wraz z wnioskiem na
elektroniczng skrzynke podawczg ePUAP Dyrektora Izby Administracji Skarbowej w Szczecinie.

e Formularze RNP-1, RNP-2, RNP-3 oraz RNP-4 (w przypadku: zamkniecia konta dostepu do PUE,
czesciowego odebrania uprawnien, odblokowania konta PUE, resetowania hasta, aktualizacji
danych dot. konta na PUE, korekty formularza RNP) sporzadza sie wylgcznie w postaci
elektronicznej i podpisuje kwalifikowanym podpisem elektronicznym albo podpisem potwierdzonym
profilem zaufanym ePUAP. Podpisane formularze przesyla sie na elektroniczng skrzynke
podawcza ePUAP Dyrektora Izby Administracji Skarbowej w Szczecinie.

e Formularz RNP-US sporzadza sie w wersji papierowej. Po podpisaniu skan wniosku przesyta sie
na adres e-mail 1zby Administracji Skarbowej w Szczecinie rnp-helpdesk.ias.szczecin@mf.gov.pl.
Papierowg wersje podpisanego wniosku nalezy przesta¢ przez operatora pocztowego na adres
Izby Administracji Skarbowej w Szczecinie: ul. Roosevelta 1, 2, 70-525 Szczecin — z dopiskiem na
kopercie ,WNIOSEK RNP-US".

RNP-1 Zatacznik do wniosku jednostki samorzadu terytorialnego o nadanie uprawnien
dostepowych do danych w Rejestrze Naleznosci Publicznoprawnych

Opis: formularz przeznaczony jest dla jednostek samorzgdu terytorialnego, ktére wystepujg
0 uprawnienia jako wierzyciel lub podmiot uprawniony w RNP.

Zakres mozliwych uprawnien:

e wprowadzanie / zmiana / wykre$lanie danych z RNP,

e dostep do danych w RNP,

o stosowanie utatwionego sposobu wyszukiwania zobowigzanych w rejestrze obejmujgcego
wiecej niz jednego zobowigzanego.

RNP-2 Zatacznik do wniosku jednostki administracji publicznej o nadanie uprawnien dostepowych
do danych w Rejestrze Naleznosci Publicznoprawnych

Opis: formularz przeznaczony jest dla nastepujgcych jednostek administracji publicznej:

1. Sadowy lub administracyjny organ egzekucyjny:
a) Komornik sgdowy
b) Wiasciwy organ gminy o statusie miasta
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c) Dyrektor oddziatu Zaktadu Ubezpieczeh Spotecznych

d) Dyrektor oddziatu regionalnego Agencji Mienia Wojskowego
2. Sad
3. Organ prokuratury
4. Szef Centralnego Biura Antykorupcyjnego

- ktére wystepujg o uprawnienia jako podmiot uprawniony w RNP.
Zakres mozliwych uprawnien:

o dostep do danych w RNP,

o stosowanie utatwionego sposobu wyszukiwania zobowigzanych w rejestrze obejmujgcego
wiecej niz jednego zobowigzanego.

RNP-3 Zalacznik do wniosku BIK-u / BIG-u o nadanie uprawnien dostepowych do danych
w Rejestrze Naleznosci Publicznoprawnych

Opis: formularz przeznaczony jest dla:

a) Biura Informacji Kredytowej,
b) biur informacji gospodarczej,

ktére wystepujg o uprawnienia jako podmiot uprawniony w RNP.
Zakres mozliwych uprawnien:

e dostep do danych w RNP,
o stosowanie utatwionego sposobu wyszukiwania zobowigzanych w rejestrze obejmujgcego
wiecej niz jednego zobowigzanego.

RNP-4 Oswiadczenie podmiotu uprawnionego o spetnieniu wymagan dla ulatwionego sposobu
wyszukiwania zobowigzanych w RNP

Opis: formularz przeznaczony jest dla:

a) urzedow skarbowych,

b) jednostek samorzadu terytorialnego,
c) komornikéw sgdowych,

d) organéw gminy o statusie miasta,

e) Zaktad Ubezpieczen Spotecznych,

f) oddziatéw regionalnych Agencji Mienia Wojskowego,
g) sadow,

h) organdéw Prokuratury,

i) Centralnego Biuro Antykorupcyjnego,
j) Biura Informaciji Kredytowej,

k) biur informacji gospodarczej,

- ktére jako podmiot uprawniony w RNP, na podstawie art. 18q § 2 ustawy z dnia 17 czerwca
1966r. o postepowaniu egzekucyjnym w administracji (Dz. U. z 2018 r., poz. 1314) zamierzajg
ztozy¢ odrebny wniosek na utatwiony sposdb wyszukiwania zobowigzanych w rejestrze obejmujacy
wiecej niz jednego zobowigzanego. Oswiadczenie RNP-4 sktadane jest wraz z odpowiednim dla
danego podmiotu formularzem: RNP-1, RNP-2, RNP-3 lub RNP-US.
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RNP-US Whniosek urzedu skarbowego o nadanie / zmiane / odebranie uprawnien dostepowych do
danych w Rejestrze Naleznosci Publicznoprawnych.

Formularz przeznaczony jest dla urzedéw skarbowych, kiére wystepujg o nadanie, zmiane lub odebranie
uprawnien jako podmiot uprawniony w RNP, a takze o odblokowanie konta PUE i resetowanie hasta
dostepu do konta portalowego PUE.

Zakres mozliwych uprawnien:

e wprowadzanie / zmiana / wykreslanie danych z RNP,

e dostep do danych w RNP,

o stosowanie utatwionego sposobu wyszukiwania zobowigzanych w rejestrze obejmujgcego
wiecej niz jednego zobowigzanego.

5.3 KOMPETENCJE W ZARZADZANIU KONTAMI PORTALOWYMI PUE

W zaleznosci od poziomu uprawnieh dostepowych do RNP nadawane sg one przez Organ RNP lub
administratora lokalnego (ASI). W przypadku uprawnien dostepowych na poziomie administratora:

e RNP Wierzyciel Admin,

¢ RNP Uprawniony Admin,

e RNP Uprawniony Admin Wyszuk.Ut,

e RNP Uprawniony Osw Admin,

e RNP Uprawniony Adm Osw Wyszuk.Ut

sg one nadawane wytgcznie przez Organ RNP.
Wszelkie pozostate uprawnienia:

e RNP Wierzyciel,

e RNP Uprawniony,

e RNP Uprawniony Wyszukiwanie.Ut,
e RNP Uprawniony Osw,

e RNP Uprawniony O$w Wyszuk.Ut

sg nadawane przez administratora lokalnego (ktéry otrzymat stosowne uprawnienie na poziomie
administratora) dla pracownikéw w jednostce (wierzyciela / podmiotu uprawnionego), w ktérej swiadczy

prace.

Szczegotowy wykaz kompetencji w zarzgdzaniu kontami portalowymi PUE dla RNP (wg rodzajow
uprawnien) znajduje sie na stronie BIP Izby Administracji Skarbowej w Szczecinie pod adresem:
http://www.zachodniopomorskie.kas.gov.pl/izba-administracji-skarbowej-w-szczecinie/zalatwianie-

spraw/rejestr-naleznosci-publicznoprawnych w pliku pt. Zarzgdzanie uprawnieniami RNP- kompetencje.pdf.

5.4 NADAWANIE UPRAWNIEN W RNP PRZEZ ADMINISTRATOROW LOKALNYCH ASI

e Zasady oraz tryb nadawania kolejnych uprawnien dostepowych do danych z Rejestru Naleznosci
Publicznoprawnych dla pracownikéw danej jednostki organizacyjnej przez administratoréw
lokalnych ASI, odbywa sie wg procedur ustalonych wewnatrz jednostki wierzyciela / podmiotu
uprawnionego.

e Organ RNP nie odpowiada za zasady dystrybucji uprawnien dostepowych na poziomie:

a) RNP Wierzyciel,
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b) RNP Uprawniony,

¢) RNP Uprawniony Wyszukiwanie.Ut,

d) RNP Uprawniony Os$w,

e) RNP Uprawniony Osw Wyszuk.Ut
pozostawiajgc je do wytgcznej kompetencji wierzyciela / podmiotu uprawnionego.

e Nalezy pamietac, iz uzytkownik dla ktérego tworzony jest profii w PUE przez administratora

lokalnego ASI musi posiada¢ upowaznienie do przetwarzania danych osobowych w zbiorach
danych osobowych, wydane przez wierzyciela / podmiot uprawniony.

6 ROZPOCZYNANIE, ZAWIESZANIE | KONCZENIE PRACY W SYSTEMIE RNP

6.1 ZASADY ROZPOCZECIA PRACY

e Prace w systemie rozpoczyna sie od zainicjowania procesu identyfikaciji
i autoryzacji uzytkownika. Uzytkownik przechodzi poprzez proces logowania uzywajac swojego
identyfikatora oraz hasta.

e Uwierzytelnienie uzytkownika odbywa si¢ zgodnie z komunikatami zgtaszanymi przez system.

e Brak =zadeklarowanego identyfikatora w bazie danych Ilub podanie przez uzytkownika
niewtasciwych danych powoduje odmowe dostepu do systemu.

e W przypadku pozytywnego przejscia procesu uwierzytelniania uzytkownika
o okreslonym identyfikatorze nastepuje proces autoryzac;ji.

e Autoryzacja w systemie polega na udostepnieniu uzytkownikowi tylko tych zasobdw, do ktérych
zostaty mu nadane wczesniej uprawnienia (dotyczy to zaréwno funkcjonalnosci jak i uprawnien
dotyczacych dostepu do danych sktadowanych w systemie).

e Rozpoczynajgc prace z systemem nalezy zwrdci¢ szczegdlng uwage na niestandardowe
komunikaty wyswietlane przez system, a wszystkie anormalne zachowania systemu uzytkownik
powinien zgtosi¢ do ASI.

e Identyfikacja i autoryzacja w RNP nastepuje z wykorzystaniem formularza logowania dostepnego
na stronie https://pue.mf.qgov.pl/eServices/ /

Uwaga: wylgczng przeglgdarkg internetowg obstugujgcg RNP jest Mozilla Firefox. W przypadku logowania
sie do systemu RNP za posrednictwem innych niz wskazana powyzej przegladarek internetowych, istnieje
ryzyko braku mozliwosci poprawnego uruchomienia serwisu.

6.2 ZASADY ZAWIESZANIA PRACY W SYSTEMIE

Podczas przerw w pracy z systemem, uzytkownik ma obowigzek wylogowania sie z systemu lub
zablokowania stacji roboczej w celu uniemozliwienia osobom nieuprawnionym dostepu do danych systemu.
Blokowanie dostepu do systemu operacyjnego nastepuje poprzez nacidniecie przyciskow Ctrl+Alt+Delete
oraz klikniecie w ,Zablokuj ten komputer” (lub skrétem klawiaturowym: Logo Windows + L). Uzytkownik
systemu zobowigzany jest réwniez stosowa¢ na swojej stacji roboczej wygaszacz ekranu chroniony
hastem.

6.3 ZASADY ZAKONCZENIA PRACY W SYSTEMIE

Przed zakonczeniem pracy z systemem, uzytkownik zobowigzany jest zapisa¢ i zakohczy¢é wszystkie
aktywne procesy w aplikacji. Nastepnie nalezy zakonczyé prace z systemem poprzez bezpieczne
wylogowanie z systemu oraz wytgczenie sprzetu komputerowego. Niedozwolone jest wytgczanie stacji
roboczej przed zamknieciem aplikacji. Przed opuszczeniem pomieszczenia nalezy we wiasciwy sposob
zabezpieczy¢ dokumenty oraz nosniki danych. Pomieszczenie powinno zosta¢ zabezpieczone przed
nieuprawnionym dostepem.
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7  TWORZENIE KOPIl ZAPASOWYCH | NOSNIKOW INFORMACJI

Informacja w systemie RNP przechowywana jest w centralnej bazie danych. Baza ta jest objeta politykg
utrzymania kopii bezpieczehAstwa za pomocg mechanizméw bazy danych (kopie na tasme) oraz
migawkami na poziomie macierzy dyskowej, pozwalajgcymi na szybkie odzyskanie danych. Baza danych
jest skonfigurowana w trybie archivelog, ktéry pozwala na odzyskanie informacji do chwili wystgpienia
awarii. Dodatkowo centralna baza danych posiada niezalezng kopie synchronizowang na biezgco
i utrzymywang w osrodku zapasowym.

8 ZABEZPIECZENIA SYSTEMU PRZETWARZAJACEGO DANE OSOBOWE

8.1 SRODKI FIZYCZNE

Dla zapewnienia odpowiedniego bezpieczenstwa fizycznego w systemie RNP stosuje sie srodki ochrony
fizycznej dotyczagce odpowiedniego zabezpieczenia serwera bazodanowego, sprzetu sieciowego (urzgdzen
aktywnych), okablowania, nos$nikéw informacji, systemoéw zasilania i klimatyzacji, zgodnie
z obowigzujgcymi w tym zakresie standardami i wytycznymi.

Pozostate komponenty zwigzane z RNP: sprzet informatyczny uzytkownikow oraz dokumenty papierowe
zawierajgce dane osobowe podlegajg ochronie fizycznej okreslonej w politykach ochrony danych
osobowych poszczegélnych jednostek organizacyjnych.

Dla serwerowni, w ktérej znajduje sie infrastruktura zwigzana z systemem RNP zastosowano nastepujace
srodki:

Srodki ochrony fizycznej danych

W tej grupie srodkéw nalezy zaznaczy¢ pozycje, ktore odnoszg sie do fizycznego zabezpieczenia przetwarzanych

danych osobowych

1| - Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi).

> | x Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
0 podwyzszonej odpornosci ogniowej >= 30 min.

3 _ | Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
0 podwyzszonej odpornosci na wtamanie - drzwi klasy C.

a4l x Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone sg za
pomocg krat, rolet lub folii antywtamaniowe;.

5| x Pomieszczenie, w ktérym przetwarzany jest zbiér danych osobowych wyposazone jest
w system alarmowy przeciwwtamaniowy.

6| x Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych objety jest systemem
kontroli dostepu.

71 x Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych kontrolowany jest przez
system monitoringu z zastosowaniem kamer przemystowych.

8| x Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych podczas nieobecnosci
pracownikow jest nadzorowany przez stuzbe ochrony.

9 _ | Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych przez catg dobe jest
nadzorowany przez stuzbe ochrony.

10| - |Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej szafie niemetalowe;j.

11| - |Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej szafie metalowe;.

12| - Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie lub kasie
pancernej.

13| - Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej szafie
niemetalowe;j.

14 - Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej szafie
metalowe].
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15| - Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietym sejfie lub kasie
pancerne;.

161 - Zbiory danych osobowych przetwarzane sg w kancelarii tajnej, prowadzonej zgodnie
z wymogami okreslonymi w odrebnych przepisach.

171 X Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych zabezpieczone jest przed skutkami
pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

18] - Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb mechaniczny za

pomocg niszczarek dokumentow.

8.2 SRODKI TECHNICZNE

W systemie RNP zastosowano nastepujgce techniczne srodki ochrony:

e macierze dyskowe oraz mechanizmy replikacji danych,

e system tworzenia kopii zapasowych wraz z procedurami zarzgdzania nosnikami do wykonywania
i odtwarzania kopii zapasowych,

e stosowane sg systemy podtrzymywania napigcia,

¢ redundancja,

e system chroniony jest przed szkodliwym oprogramowaniem za pomocg systemu antywirusowego,

e liczba kont administratoréw jest ograniczona,

o dostep do systemu jest realizowany wytgcznie przez autoryzowanych uzytkownikéw,

e stosowane sg mechanizmy ochrony kryptograficznej z wykorzystaniem certyfikatow i kluczy
kryptograficznych,

e przez serwer bazy danych zapewnione sg mechanizmy integralnosci danych na poziomie struktury
danych,

e uzytkownicy posiadajg minimalny poziom uprawnieh zapewniajgcy realizacje zadanh stuzbowych,

e stosuje sie mechanizmy kontroli dostepu do danych. Uzytkownicy logujg sie do systemu podajgc
swoj identyfikator i hasto. Konto uzytkownika przypisane i wykorzystywane jest tylko przez jednego,
uprawnionego uzytkownika systemu.

e W celu zabezpieczenia danych przed utratg, wykonywane sg kopie zapasowe danych systemu. Do
backupu dostep majg tylko upowaznieni pracownicy.

e na stacjach roboczych uzytkownikow systemu stosuje sie ochrone antywirusowg oraz system
filtracji stron www,

e minimalna dtugos¢ haset wynosi min. 8 znakéw zawierajgcych mate i wielkie litery oraz cyfry lub
znaki specjalne. Zmiana hasta dokonywana jest maksymalnie co 30 dni.

8.3 SRODKI ORGANIZACYJINE

Zapewnienie odpowiedniego bezpieczenstwa organizacyjnego w systemie RNP osiggnieto poprzez
okredlenie wiadciciela systemu, wiasciwego podziatu zadan i rél w systemie, wyznaczenie administratorow
systemu, okreslenie poziomoéw dostepu dla uzytkownikow systemu wynikajgcych z wewnetrznych procedur
oraz regulacji, okreslenie odpowiedzialnosci administratorow i uzytkownikow systemu. Zastosowano
polityke kont imiennych wraz z kontrolg uprawnien. Opisane zostaty role i przypisano do nich zakresy
przetwarzanych informacji. Dane uwierzytelniajgce do silnych kont technicznych powierzone
i przechowywane sg w warunkach zapewniajgcych brak mozliwosci ich ujawnienia przez administratoréw
infrastruktury (CIRF).
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9  NARUSZENIE BEZPIECZENSTWA INFORMACJI W SYSTEMIE

W systemie RNP zastosowano mechanizmy zwigzane z zarzgdzaniem bezpieczenstwa danych osobowych
w systemie, chronigce system przed naruszeniem bezpieczenstwa danych osobowych, w tym bedace
przyczyna: naruszenia zasobow, utraty poufnosci, integralnosci, rozliczalnosci, dostepnosci informacji lub
zmniejszenia niezawodnos$ci systemu. Za naruszenie bezpieczenstwa danych osobowych przetwarzanych
za pomocg systemu informatycznego RNP uwaza sie kazde okreslone zdarzenie lub dziatanie tamigce
zasady ochrony informacji, w szczegoélnosci takie, ktére moze powodowaé utrate poufnosci, integralnosci
lub ograniczenia dostepnosci do danych osobowych. Z kazdego zdarzenia naruszajgcego bezpieczenstwo
informacji osoba, ktéra zauwazyta zdarzenie sporzgdza notatke stuzbowg w sprawie dla LADO lub do 10D.

9.1 ZGLASZANIE ZDARZEN ZWIAZANYCH Z NARUSZENIEM BEZPIECZENSTWA

Zaobserwowane przypadki naruszenia bezpieczenstwa informacji w systemie RNP lub podejrzenia
wystgpienia takiego naruszenia przez uzytkownika systemu nalezy zgtasza¢ 10D lub bezposrednio do
LADO systemu RNP. W przypadku potwierdzenia zaistnienia incydentu bezpieczenstwa 10D lub LADO
przekazujg informacje do ADO oraz do ASI w celu uruchomienia procedury zarzgdzania incydentami.

9.2 ZARZADZANIE INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJ|

W przypadku zaobserwowania lub podejrzenia przez uzytkownika wystgpienia naruszenia bezpieczenstwa
informacji w systemie RNP nalezy:

— bez zbednej zwioki zgtosic¢ taki przypadek 10D lub bezposrednio LADO systemu RNP,

— w miare mozliwosci zabezpieczy¢ dowody naruszenia bezpieczenstwa informacji.
10D lub LADO przyjmuje zgtoszenie oraz niezwtocznie podejmuje (w porozumieniu z ASI) dziatania majgce
na celu ograniczenie zasiegu incydentu oraz zapobiezenie ewentualnego jego wykorzystania. Nastepnie
podejmowane sg dziatania korygujace majgce na celu wyeliminowanie zauwazonej stabosci systemu
zabezpieczen, zgodnie z obowigzujgcymi w IAS Szczecin procedurami.

10 ZABEZPIECZENIA KRYPTOGRAFICZNE

Transmisja danych miedzy stacjg kohcowg systemu a serwerami centralnymi podlega mechanizmom
szyfrowania i zapewnienia integralnosci w oparciu o SSL.

11 PRZEGLADY, KONSERWACJE | NAPRAWY

Dla systemu przewiduje sie rutynowe wykonywanie przegladéw pod katem niezawodnosci, wydajnosci oraz
instalowania poprawek rekomendowanych przez dostawcéw wykorzystywanego oprogramowania. Ponadto
przewiduje sie rutynowe wykonywanie testow niezawodno$ci oraz mozliwosci przywracania danych po
awarii.
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