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1  WYKAZ SKROTOW | TERMINOW

1) | AD Active Directory

2) | ADO Administrator Danych Osobowych — Dyrektor Izby Administracji Skarbowej w
Szczecinie

3) | ASI Administrator Systemu Informatycznego

4) | CIRF Centrum Informatyczne Resortu Finanséw

5) | CRP-KEP Centralny Rejestr Podmiotéw - Krajowa Ewidencja Podatnikow

6) | biAs Dyrektorzy Izb Administracji Skarbowej

7 | ias Izba Administracji Skarbowej

8) Incydent zwigzany z
bezpieczenstwem
przetwarzania danych
osobowych

Pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji, ktére stwarzajg znaczne
prawdopodobienstwo  zakitécenia  dziatann  biznesowych i  zagrazajg
bezpieczenstwu informacii.

9) Instrukcja

Instrukcja nadawania loginu i hasta do RNP przez administratora lokalnego

10) | IOD

Inspektor Ochrony Danych

11) | 1ZSI RNP

Instrukcja Zarzgdzania Systemem Informatycznym RNP

12) | jednostka organizacyjna

komorki organizacyjne, izby administracji skarbowej, urzedy skarbowe

13) | gsT Jednostki samorzadu terytorialnego

14) | kAs Krajowa Administracja Skarbowa

15) | kRI Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemodw teleinformatycznych (Dz. U. z 2017 r. poz. 2247)

16) | LADO Lokalny Administrator Danych Osobowych

17) | MF Ministerstwo Finansow

18) | Minister Minister wtasciwy do spraw budzetu, finanséw publicznych i instytuciji
finansowych obstugiwany przez Ministerstwo Finansow

19) | nus Naczelnicy Urzedéw Skarbowych

20) Organ RNP

Organ prowadzacy rejestr (RNP) - Dyrektor Izby Administracji Skarbowe;j
w Szczecinie

21) | PBDO RNP

Polityka Bezpieczenstwa Danych Osobowych w Systemie RNP

22) | podmiot uprawniony

Podmioty wymienione w art. 18q. §2 ustawy z dnia 17 czerwca 1966 r.
o0 postepowaniu egzekucyjnym w administracji (Dz. U. z 2018 r., poz. 1314
z pozn. zm.)

23)

Funkcjonariusz, pracownik, stazysta, praktykant, wolontariusz, pracownik

pracownik zlecenio
Wy.

24) | RNP Rejestr Naleznosci Publicznoprawnych

25) | RODO Rozporzadzenie nr 2016/679 Parlamentu Europejskiego i Rady (UE)
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych)

26) | ssp Komponent systemu e-Podatki realizujgcy m.in. zbiér funkcjonalnosci RNP

27) | szef KAS Szef Krajowej Administracji Skarbowej

28) | uodo Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r.,

poz. 1000)
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29) | u.p.ea Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji
(Dz. U. z 2018 r., poz. 1314 z pézn. zm.)

30) | US Urzad skarbowy

31) | Uzytkownik pracownik przetwarzajgcy dane w RNP zatrudniony przez ADO, wierzyciela lub
podmiot uprawniony

32) | Wierzyciel Jednostka samorzadu terytorialnego lub naczelnik urzedu skarbowego

33) | Zainteresowany Podmiot, ktéremu udostegpnia sie dane z systemu RNP

34) | Zobowigzany Jest to osoba prawna albo jednostka organizacyjna nieposiadajgca osobowosci

prawnej albo osoba fizyczna, ktdéra nie wykonata w terminie obowigzku
o charakterze pienieznym, dla ktorej wierzycielem jest NUS lub JST.

2 CEL DOKUMENTU
Celem dokumentu jest przedstawienie zagadnien zwigzanych z bezpieczenstwem przetwarzania danych
osobowych w systemie RNP.

Przedstawiono w nim obowigzujgce uregulowania organizacyjno-prawne majgce wptyw na bezpieczenstwo
danych w RNP i odnoszace sie do wdrozonych srodkéw ochrony.

Niniejszy dokument dotyczy danych osobowych przetwarzanych na mocy przepisow prawa Unii
Europejskiej oraz prawa krajowego, zaréwno w sposéb tradycyjny, jak i elektroniczny.

Zasady okreslone w niniejszym opracowaniu obowigzujg wszystkich uzytkownikow.
Dokument zawiera ogolny opis RNP oraz zidentyfikowanych i zastosowanych mechanizméw

zapewniajgcych bezpieczenstwo przetwarzanych w nim danych osobowych.
3  ODPOWIEDZIALNOSC

Dokument jest dedykowany wszystkim osobom i podmiotom odpowiedzialnym za prawidiowe
funkcjonowanie Rejestru Nalezno$ci Publicznoprawnych oraz za jego eksploatacje (DIAS, NUS, CIRF,
podmioty uprawnione, ktére uzyskaty uprawnienia dostepowe do RNP).

3.1 PODMIOTY ODPOWIEDZIALNE ZA EKSPLOATACJE SYSTEMU ORAZ JEGO PRAWIDLOWE WYKORZYSTANIE

NAZWA PODMIOTU OPIS ZAKRESU ODPOWIEDZIALNOSCI

Na podstawie rozporzadzenia Ministra Finanséw z dnia 30 maja
2018 r. w sprawie wyznaczenia organu Krajowej Administracji

Adminstrator Danych Skarbowej do prowadzenia Rejestru Naleznosci Publicznoprawnych
Osobowych (ADO)/ Witasciciel | (Dz. U. 2018 r., poz. 1123) organem wyznaczonym do prowadzenia
systemu Rejestru  Naleznosci  Publicznoprawnych jest Dyrektor Izby

Administracji Skarbowej w Szczecinie. Realizuje on zadania
wynikajgce z art. 24 RODO a takze wynikajgce z u.p.e.a. oraz RMF

Lokalny Administrator Danych Osobowych to organ/podmiot
Lokalny Adminstrator Danych | realizujgcy zadania ADO w jednostkach podmiotéw uprawnionych,

Osobowych (LADO) ktéry nadzoruje bezpieczenstwo przetwarzania danych osobowych
w swojej jednostce.

Osoba odpowiedzialna za monitorowanie prawidtowosci
przetwarzaniem danych osobowych. Szczegdtowe zadania Inspektora
wynikajg bezposrednio z RODO.
Inspektor Ochrony Danych Do gtéwnych zadan 10D nalezy:

(I0D) a) informowanie ADO/LADO, oraz w szczegdlnych okolicznosciach
pracownikow, ktérzy przetwarzajg dane osobowe, o ich obowigzkach
wynikajgcych z przepisow o ochronie danych osobowych,

b) monitorowanie przestrzegania przepisébw o ochronie danych
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osobowych,

¢) udzielanie zaleceh co do oceny skutkéw dla ochrony danych na
wniosek ADO/LADO,

d) wspdtpraca z organem nadzorczym oraz petnienie funkcji punktu
kontaktowego dla organu nadzorczego w kwestiach zwigzanych
Z przetwarzaniem danych,

e) petnienie zadan ,punktu kontaktowego” dla oséb, ktérych dane
dotycza, we wszystkich sprawach zwigzanych z przetwarzaniem ich
danych osobowych oraz z wykonywaniem przystugujgcych im praw.

Organ nadzorczy

Organ nadzorczy oznacza niezalezny organ publiczny ustanowiony
przez ustawodawstwo krajowe zgodnie z art. 51 RODO. Zadaniem
organu nadzorczego jest opiniowanie oraz nadzér nad wdrozeniem
srodkow bezpieczenstwa przez ADO/LADO. Organ nadzorczy jest
rowniez adresatem powiadomien o naruszeniu bezpieczenstwa
danych osobowych. W ramach posiadanych kompetencji organ
nadzorczy jest uprawniony do naktadania kar administracyjnych na
ADO/LADO. W Polsce organem nadzorczym jest Prezes Urzedu
Ochrony Danych Osobowych.

Administrator Systemu
Informatycznego (ASI)

1. Administratorzy merytoryczni sg to pracownicy wyznaczonej
komoérki organizacyjnej IAS w Szczecinie. Sg to osoby posiadajagce
wiedze i umiejetnosci w zakresie dziatania RNP.
W zakresie obowigzkow majg wsparcie wszystkich organizaciji
w zakresie znajomosci funkcjonalnosci systemu i nadawanie
uprawnien administratorom lokalnym. Biorg udziat w rozwoju systemu
i przekazujg na poziom centralny zidentyfikowane ryzyka.

2. Administratorzy lokalni to pracownicy jednostek wierzycieli
i podmiotow uprawnionych posiadajgcy uprawnienia do nadawania
kolejnych uprawnien dostepowych do danych RNP w obszarze
jednostki, w ktorej sg zatrudnieni.

3. Administratorzy techniczni to pracownicy CIRF, administrujgcy
systemami informatycznymi, w tym siecig, systemami operacyjnymi,
aplikacjami i bazami danych.

Uzytkownicy

W celu zapewnienia integralnosci, poufnos$ci i rozliczalnosci stosuje
sie nizej wymienione, zasady odpowiedzialnosci.

Za integralno$¢ przetwarzanych danych osobowych odpowiedzialny
jest:

1) uzytkownik

2) bezposredni przetozony uzytkownika,

3) administrator lokalny, pracownik merytoryczny, ktérym przypisano
uprawnienia konieczne do pracy w systemie,

4) administratorzy techniczni w zakresie zabezpieczenia ruchu
sieciowego, spojnoéci baz danych oraz oprogramowania
antywirusowego.

Za poufnosé przetwarzanych danych osobowych odpowiedzialni sa:
1) wszyscy uzytkownicy/pracownicy,
2) bezposredni przetozony uzytkownika w zakresie udostepniania

posiadanych informacji w formie ustnej, papierowej badz
elektronicznej, stosownie do planéw postepowania z ryzykiem;

3) administratorzy w zakresie odpowiedniego przechowywania kopii
zapasowych, nosnikéw (zawierajgcych dane osobowe), odpowiedniegj
konfiguracji infrastruktury sieciowej, jej zabezpieczen, jak réwniez
mechanizmoéw szyfrujgcych,

4) Za rozliczalnos¢ przetwarzanych danych odpowiedzialni sa:

a) administratorzy techniczni w zakresie odpowiedniej konfiguraciji
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oraz weryfikacji zapiséw dziennikow systemowych,

b) bezposredni przetozony uzytkownika w zakresie nadzoru nad
czynnosciami uzytkownika w systemie.

Za ochrone fizyczng przetwarzanych danych  osobowych
odpowiedzialny jest CIRF, do ktérego zadan nalezy tworzenie planu
ochrony instytuciji.

Za nadzér nad zapewnieniem prawidtowego dziatania zabezpieczen
organizacyjnych w zakresie integralnosci, poufnosci, rozliczalnosci
danych  odpowiadajg: kierujgcy poszczegdlnymi  komérkami
w zakresie wtasciwosci w powigzaniu do powierzonych im zasobdéw.

Podmioty uprawnione spoza KAS, ktére uzyskaly uprawnienia

Firmy zewnetrzne dostepowe do RNP.

4 ZAKRES DOKUMENTU

Niniejszy dokument okresla zasady ochrony: informacji przetwarzanych w RNP, obszaréw przetwarzania,
zasoboéw technicznych RNP, oraz zasady postepowania uzytkownikow RNP.

Dokument opisuje infrastrukture sprzetowo-systemowag Rejestru Naleznosci Publicznoprawnych oraz
umiejscowienie Rejestru w ramach eksploatowanych systemoéw informatycznych. Dokument zawiera opis
wzajemnych relacji wewnatrz systemu oraz powigzan z systemami informatycznymi bezposrednio
zwigzanymi z Rejestrem. Informacje zawarte w niniejszym dokumencie sg zgodne ze stanem faktycznym
srodowiska RNP na 06.06.2019 r. Wszelkie zmiany w konfiguracji Srodowiska techniczno-systemowego lub
w obszarach organizacyjno-prawnych wptywajace na zmiane w podejsciu do eksploatowanych srodkéw
ochrony systemu lub zmieniajgce bezposrednio zastosowane $rodki ochrony bedg uwzgledniane
w kolejnych wersjach PBDO RNP.

5 POWIAZANIA Z INNYMI DOKUMENTAMI

51 AKTY NORMATYWNE

e Ustawa z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (Dz. U. z 2019 r., poz. 768
Z pozn. zm.).

e Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U. z 2018 r.,
poz. 1314 z pézn. zm.).

e Ustawa z dnia 13 pazdziernika 1995 r. o zasadach ewidencji i identyfikacji podatnikéw i ptatnikow
(Dz. U. 2019r., p0oz.63 z pézn. zm.).

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000).

e Ustawa z dnia 7 kwietnia 2017 r. o zmianie niektérych ustaw w celu ufatwienia dochodzenia
wierzytelnosci (Dz. U. z 2017 r., poz. 933 z p6zn. zm.).

e Ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2018 r., poz.
2096 z p6zn. zm.).

e Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. 2018 r., poz. 800 z p6zn. zm.).

e Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne (Dz. U. z 2019 r., poz. 700).

e Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz.U. 2018 r., p0z.2187).

e Ustawa z dnia 9 kwietnia 2010 r. o udostepnianiu informacji gospodarczych i wymianie danych
gospodarczych (Dz. U. z 2019 r. poz. 681, z p6zn. zm.).

e Ustawa z dnia 13 listopada 2003 r. o dochodach jednostek samorzadu terytorialnego (Dz. U.
2018 r., poz. 1530 z pézn. zm.).

e Rozporzadzenie Ministra Finanséw z dnia 4 czerwca 2018 r. w sprawie Rejestru Naleznosci
Publicznoprawnych (Dz. U. z 2018. poz. 1124).
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e Rozporzadzenie Ministra Finanséw z dnia 30 maja 2018 r. w sprawie wyznaczenia organu
Krajowej Administracji Skarbowej do prowadzenia Rejestru Naleznosci Publicznoprawnych (Dz. U.
2018 r., poz. 1123)

e Zarzadzenie Ministra Rozwoju i Finanséw z dnia 1 marca 2017 r. w sprawie organizacji jednostek
organizacyjnych Krajowej Administracji Skarbowej oraz nadania im statutéw (Dz. Urz. MRIF
poz. 41).

5.2 REGULACJE WEWNETRZNE

Dokumentacje (m. in. polityki, procedury, instrukcje) dotyczace przetwarzania danych osobowych
wszystkich podmiotéw uprawnionych, ktérym udostepniane sg dane z RNP.

5.3  NORMY | STANDARDY

Na kontekst przetwarzania danych osobowych sktadaja sie nizej wymienione przepisy:

e Rozporzadzenie nr 2016/679 Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodine
rozporzgdzenie o ochronie danych - RODO).

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018, poz. 1000 z pézn.
zm.).

e Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r.
poz. 2247).

e Zarzadzenie Ministra Rozwoju i Finanséow z dnia 28 lutego 2017 r. w sprawie wprowadzenia
instrukcji kancelaryjnej izb administracji skarbowej, urzedéw skarbowych i urzedéw celno-
skarbowych oraz instrukcji w sprawie organizacji i zakresu dziatania archiwum zaktadowego izb
administracji skarbowej (Dz. Urz. MRIF poz. 43).

Normy:

e PN ISO/IEC 27000:2017-06 Technika informatyczna — Techniki bezpieczenstwa — Systemy
zarzgdzania bezpieczehstwem informac;ji . Przeglad i terminologia.

e PN ISO/IEC 27001:2017-06 Technika informatyczna — Techniki bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem informacji — Wymagania.

e PN-ISO/IEC 27002:2017-06 Technika informatyczna — Techniki bezpieczehstwa — Praktyczne
zasady zarzgdzania bezpieczenstwem informacji.

e PN ISO/IEC 27005:2014-01 Technika informatyczna — Techniki bezpieczenstwa — Zarzgdzanie
ryzykiem w bezpieczenstwie informacji.

6 DEFINICJA SYSTEMU

6.1 NAzZWA SYSTEMU

Rejestr Naleznosci Publicznoprawnych — RNP

6.2 CEL PRZETWARZANIA DANYCH W SYSTEMIE

Rejestr Naleznosci Publicznoprawnych jest rejestrem publicznym, przetwarzajagcym dane podmiotéw, ktére
pomimo obowigzku nie wykonujg zapfaty naleznosci pienieznych podlegajgcych egzekucji administracyjnej,
dla ktérych wierzycielami sg naczelnicy urzedoéw skarbowych albo jednostki samorzgdu terytorialnego.
Celem istnienia RNP jest utatwienie badania wiarygodnos$ci kontrahentéw w obrocie gospodarczym,
w taki sposéb aby informacja o istotnych zalegtosciach byta dostepna on-line, od reki, zagregowana
w jednym zrddle.
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6.3 KATEGORIE 0SOB, KTORYCH DANE DOTYCZA

Kategorie 0sdb, ktérych dane sg przetwarzane w RNP okreslono w art. 18b § 2 u.p.e.a:
e 0soby fizyczne,
e o0soba fizyczna prowadzgca dziatalno$¢ gospodarcza,
e osoba prawna lub jednostka organizacyjna niebedgca osobg prawna,
e nierezydent w rozumieniu przepisow Prawa dewizowego bedacy osobg fizyczna,

e nierezydent w rozumieniu przepisow Prawa dewizowego bedgcy osobg fizyczng prowadzaca
dziatalno$¢ gospodarcza,

e nierezydent w rozumieniu przepiséw Prawa dewizowego bedacy osobg prawng lub jednostkg
organizacyjng niebedaca osobg prawna.

6.4 SPOSOB ZBIERANIA DANYCH

W mysl art. 18b § 1 u.p.e.a. w rejestrze gromadzi sie informacje o naleznosciach pienigznych,
podlegajgcych egzekucji administracyjnej, dla ktérych wierzycielem jest naczelnik urzedu skarbowego albo
jednostka samorzadu terytorialnego, jezeli naleznosci te wynikaja:

1) z dokumentu, o ktérym mowa w art. 3a § 1;
2) z decyzji, postanowienia lub innego orzeczenia, ktore jest ostateczne;

3) z prawomochego wyroku, postanowienia lub mandatu karnego wydanego na podstawie przepiséw
Kodeksu karnego skarbowego lub Kodeksu karnego;

4) z mandatu karnego wydanego w postepowaniu w sprawach o wykroczenia;
5) bezposrednio z przepisu prawa.

Zgodnie z art. 18 d § 5 u.p.e.a. wierzyciel wprowadza do rejestru, zmienia w rejestrze lub wykresla
z rejestru dane, za posrednictwem funkcjonalnosci systemu teleinformatycznego, w ktérym prowadzony
jest rejestr, udostepnianej na stronie podmiotowej urzedu obstugujgcego organ prowadzacy rejestr.

7 OPIS SYSTEMU

7.1 LOKALIZACJA SYSTEMU

Miejsce przetwarzania danych gromadzonych w systemie RNP:
e Zlokalizowane w osrodku przetwarzania danych CIRF w Radomiu serwery centralnej bazy danych,

e Umieszczone w pomieszczeniach CIRF stacje administracyjne przy pomocy ktérych
administratorzy techniczni wykonujg swoje obowigzki stuzbowe,

e Pomieszczenia w ktérych dane przetwarzajg uzytkownicy RNP zlokalizowane w budynkach: MF,
IAS, US, oraz JST,

e Kazde miejsce z ktérego zainteresowany, zobowigzany Ilub podmiot uprawniony, po
uwierzytelnieniu, ma mozliwos¢ uzyskania odpowiednich informacji z RNP.

7.2  STRUKTURA ZBIORU DANYCH OSOBOWYCH

Zakres danych osobowych przetwarzanych w systemie RNP zostat okreslony art. 18b § 2 u.p.e.a i zawiera
dane:

e 0s6b fizycznych, obejmujgce:
— imie i nazwisko,
— numer Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL), jezeli zostat nadany,
— date urodzenia, jezeli nie zostat nadany numer PESEL,
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e 0s6b fizycznych prowadzgcych dziatalno$¢ gospodarcza, obejmujace:

— imie i nazwisko,

— firme,

— numer PESEL, jezeli zostat nadany, numer identyfikacji podatkowej (NIP) lub numer identyfikaciji
w Krajowym Rejestrze Urzedowym Podmiotéw Gospodarki Narodowej (REGON),

e 0s6b prawnych lub jednostek organizacyjnych niebedgcych osobg prawng, obejmujgce:
— firme lub nazwe,
— NIP lub numer REGON,
e nierezydentéw w rozumieniu przepiséw Prawa dewizowego bedgcych osobg fizyczng, obejmujgce:
— imie i nazwisko,
— NIP albo kraj wydania i numer paszportu lub numer identyfikacyjny nadany w innym Kkraju,
w szczegolnosci numer podatkowy lub numer ubezpieczeniowy, jezeli nierezydent nie posiada

identyfikatora podatkowego,
— date urodzenia, jezeli nierezydent nie posiada NIP, paszportu lub numeru identyfikacyjnego nadanego
w innym Kraju,
e nierezydentéw w rozumieniu przepiséw Prawa dewizowego bedgcych osobg fizyczng prowadzaca
dziatalno$¢ gospodarczg, obejmujace:
— imie i nazwisko, firme lub nazwe,

— NIP albo kraj wydania i numer paszportu lub numer identyfikacyjny nadany w innym Kkraju,
w szczegolnosci numer podatkowy lub numer ubezpieczeniowy, jezeli nierezydent nie posiada numeru

identyfikatora podatkowego,

— date urodzenia albo adres miejsca prowadzenia dziatalno$ci gospodarczej, w tym adres gtéwnego
miejsca prowadzenia dziatalnosci gospodarczej, jezeli nierezydent nie posiada NIP, paszportu lub
numeru identyfikacyjnego nadanego w innym kraju,

e nierezydentéw w rozumieniu przepiséw Prawa dewizowego bedgcych osobg prawng lub jednostkg
organizacyjng niebedacg osobg prawng, obejmujgce:
— firme lub nazwe,

— NIP albo numer identyfikacyjny nadany w innym kraju, w szczegdlnosci numer podatkowy, jezeli
nierezydent nie posiada numeru identyfikatora podatkowego,

— adres siedziby, jezeli nierezydent nie posiada NIP lub numeru identyfikacyjnego nadanego w innym
kraju;
e Oznaczenia wierzyciela;
e wysokosci naleznosci pienieznej i odsetek z tytutu niezaptacenia jej w terminie, jezeli pobiera sie
odsetki, wraz z rodzajem i podstawg prawng tej naleznosci;
e informacji okreslonych w art. 18f § 1 2.

7.3 ODBIORCY DANYCH OSOBOWYCH

Dane z rejestru (o ktérych mowa w art. 18b § 2 u.p.e.a) udostepniane sg zobowigzanemu lub podmiotowi
zainteresowanemu, po jego uwierzytelnieniu na portalu podatkowym przy uzyciu danych weryfikowanych
za pomoca kwalifikowanego certyfikatu podpisu elektronicznego albo profilu zaufanego ePUAP.

Kolejna grupa podmiotéw posiadajgca dostep do rejestru to wierzyciele. Wierzyciel po uwierzytelnieniu
w systemie, na podstawie podanego identyfikatora i hasta wprowadza do systemu teleinformatycznego,
w ktérym prowadzony jest rejestr, dane, o ktérych mowa w art. 18b § 2 u.p.e.a.

Za posrednictwem funkcjonalnosci systemu teleinformatycznego udostepnionej na stronie podmiotowej
urzedu obstugujgcego organ prowadzacy rejestr, dane z tego rejestru udostepniane sg réwniez podmiotom
uprawnionym, o ktérych mowa w art. 18q § 2 u.p.e.a.:

1) wierzyciel,
2) sadowy lub administracyjny organ egzekucyjny,
3) sad,
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4) organ prokuratury,
5) Szef Centralnego Biura Antykorupcyjnego,
6) instytucje utworzone na podstawie art. 105 ust. 4 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe,

7) biura informacji gospodarczej dziatajgce na podstawie ustawy z dnia 9 kwietnia 2010 r. o udostepnianiu
informacji gospodarczych i wymianie danych gospodarczych (Dz. U. z 2018 r. poz. 470, z p6zn. zm.).

Ponadto, dostep do danych zawartych w rejestrze zapewnia sie takze osobom upowaznionym przez
wierzycieli oraz organ prowadzacy rejestr w zakresie, w jakim jest to niezbedne do nadzoru, konserwac;ji
i rozwijania systemoéw informatycznych wierzycieli i systemu teleinformatycznego, w ramach ktérego
prowadzony jest rejestr (art. 18r. u.p.e.a.).
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7.4  WYKAZ ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH ZA POMOCA SYSTEMU

W systemie RNP przetwarzane sg dane okreslone w art. 18b §1i 2 u.p.e.a.

7.5

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

RNP gromadzi i przetwarza dane, ktére sg / moga by¢ pobierane z: CRP KEP, GENTAX, POLTAX,
ZEFIR2, baz danych JST oraz podmiotéw uprawnionych.

Obstuge aktualizacji danych jak i udostepnianie informacji z RNP dostarcza system ePodatki poprzez
implementacje odpowiednich interaktywnych aplikacji udostepnianych w Internecie oraz interfejséw dla

systemow wierzycieli.
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8 BEZPIECZENSTWO FIZYCZNE, TECHNICZNE | ORGANIZACYJNE
8.1 SRODKI FIZYCZNE

Dla zapewnienia odpowiedniego bezpieczenstwa fizycznego w systemie RNP stosuje sie srodki ochrony
fizycznej dotyczace odpowiedniego zabezpieczenia serwera bazodanowego, sprzetu sieciowego (urzgdzen
aktywnych), okablowania, nosnikéw informacji, systeméw zasilania i klimatyzacji, zgodnie
z obowigzujgcymi w tym zakresie standardami i wytycznymi.

Pozostate komponenty zwigzane z RNP: sprzet informatyczny uzytkownikéw oraz dokumenty papierowe
zawierajgce dane osobowe podlegajg ochronie fizycznej okreslonej w politykach ochrony danych
osobowych poszczegdlnych jednostek organizacyjnych.

8.2  SRODKI TECHNICZNE

Opis zastosowanych srodkéw przestawiono w IZSI RNP.

8.3 SRODKI ORGANIZACYJINE

Zapewnienie odpowiedniego bezpieczenstwa organizacyjnego w systemie RNP osiggnieto poprzez
okreslenie wtasciciela systemu, wtasciwego podziatu zadan i rél w systemie, wyznaczenie administratorow
systemu, okreslenie poziomoéw dostepu dla uzytkownikow systemu wynikajgcych z wewnetrznych procedur
oraz regulacji, okreslenie odpowiedzialnosci administratoréow i uzytkownikdow systemu. Wykaz
zastosowanych srodkéw organizacyjnych opisano w 1ZSI RNP.

9 NARUSZENIE ZASAD OCHRONY

Ryzyko naruszenia zasad ochrony danych osobowych w rozumieniu RODO jest redukowane poprzez
zapobieganie zniszczeniu/utracie danych za pomocg srodkéw technicznych (kopie bezpieczenstwa,
uaktualniana na biezgco baza w os$rodku zapasowym) oraz procesowych (testowanie zmian w celu
wyeliminowania ew. btedéw mogacych doprowadzi¢ do materializacji ewentualnych ryzyk).

Ryzyko przypadkowego lub niezgodnego z prawem zmodyfikowania danych redukowane jest poprzez
umozliwienie wykonywania zmian wytgcznie przez uprawniong aplikacje, ktéra podlega procesowi
testowania pod katem prawidlowosci wykonywanego przetwarzania. Dodatkowo, uzytkownicy mogacy
wykonywaé zmiany podlegajg procesowi zarzgdzania uprawnieniami i zakresem informacji, na ktérym
mogg wykonywaé zmiany (uprawnienia do konkretnego uzytkownika) i rozliczalnosci wykonywanych
operacji.

Ryzyka nieuprawnionego ujawnienia lub dostepu do danych osobowych jest redukowane poprzez proces
zarzadzania uprawnieniami dostepu, uwierzytelnianiem uzytkownikéw koncowych oraz szyfrowanie
transmisji sieciowe;.

W przypadku wystgpienia naruszenia zasad ochrony, zastosowanie majg procedury obstugi incydentow
w MF oraz lokalne procedury przyjete u poszczegdinych uzytkownikow zgodnie z lokalnymi politykami.

10 UPOWAZNIENIA | SZKOLENIA

Uzytkownicy majgcy dostep do systemu RNP powinny: posiada¢ przeszkolenie z zakresu ochrony danych
osobowych, mie¢ nadane upowaznienie do przetwarzania danych osobowych, by¢é osobami uprawnionymi,
dopuszczonymi przez administratora. Osoby upowaznione do przetwarzania danych osobowych, s3g
zobligowane do pisemnego zobowigzania do zachowania poufnosci przetwarzania danych osobowych.
Obowiagzek ten nie wygasa w zwigzku z ustaniem zatrudnienia.

W przypadku pracownikédw zatrudnionych w jednostkach niebedgcych organem KAS, ktérzy uzyskali
stosowne uprawnienia dostepowe do RNP, odpowiedzialnos¢ w sprawie ww. wymagan (posiadanych
upowaznien i szkolen) ponoszg pracodawcy tych oséb.
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